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.انددرآمدهها به صورت استاندارد الگوریتم هاي رمزنگاري بسیار متعدد هستند ، اما تنها تعداد اندکی از آن

ٔ دانشی است که به بررسی و شناخت اصول و روشرمزنگاري حتی اطلاعات به صورت امن◌هاي انتقال یا ذخیره

.پردازدمیهاي ارتباطی یا محل ذخیره اطلاعات ناامن باشنداگر مسیر انتقال اطلاعات و کانال

وNISTتند توسط استانداردهايالگوریتم هاي رمزنگاري متقارن که جزء اساسی امنیت اطلاعات هس

ECRYPTجدیدترین استانداردهاي ارائه شده از طرف.پس از بررسی امنیت و بازدهی پیاده سازي ارائه شده اند

ECRYPT

الگوریتم نرم افزاري

براي الگوریتم هاي رمز جریانی می باشد که چهار الگوریتم براي پیاده سازي نرم افزاري و سه الگوریتم 

ربیت الگوریتم رمز جریانی می باشد که به عنوان یکی از چهار .پیشنهاد شده استجهت پیاده سازي سخت افزاري

ECRYPTاین الگوریتم داراي ساختار ساده اي می باشد و تاکنون حمله . پیشنهاد شده است

اده سازي بررسی می گردد در این پایان نامه الگوریتم ربیت از دو جنبه امنیت و پی. موثري به آن انجام نگرفته است

بدین صورت که در مرحله اول با بررسی مهمترین حملات و آخرین آنالیزهاي روي این الگوریتم امنیت این سیستم 

در مرحله .مورد ارزیابی و سپس یکی از جدیدترین حملات به نام حمله جبري روي این الگوریتم صورت می گیرد

DSP C55xxدوم پیاده سازي الگوریتم روي یکی از بررسی می پردازنده هاي پردازش سیگنال شرکت تگزاس

.گردد و تکنیک هاي مورد نظر براي پیاده سازي بهینه روي این پردازنده ارائه میگردد

دراصل رمزنگاري دانش تغییر دادن متن . رمزنگاري استفاده از تکنیکهاي ریاضی، براي برقراري امنیت اطلاعات است

است، به صورتی که تنها شخصی که از کلید و الگوریتم رمزو با استفاده از یککلید رمزه کمکپیام یا اطلاعات ب

ها الگوریتم مطلع است قادر به استخراج اطلاعات اصلی از اطلاعات رمز شده باشد و شخصی که از یکی یا هر دوي آن

تئوري پایه مقدمات بسیاري از قبیلدانش رمزنگاري بر.اطلاع ندارد، نتواند به اطلاعات دسترسی پیدا کند

مورد بررسی و استفاده قرار مخابراتاست و امروزه به طور خاص در علمبنا شدهآمارونظریه اعداد،اطلاعات

kryptosاست، که برگرفته از لغات یونانیCryptographyمعادل رمزنگاري در زبان انگلیسی کلمه. گیردمی

.است» نوشتن«به معناي graphienو» محرمانه«به مفهوم 
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مقدمه.1

گسترش و رشد بی سابقه اینترنت باعث ایجاد تغییرات گسترده در نحوه زندگی و فعالیت شغلی افراد ، سازمانها و 

کاربران .و حقیقی استامنیت اطلاعات یکی از مسائل مشترك شخصیت هاي حقوقی.موسسات شده است

اطمینان از عدم . اینترنت در زمان استفاده از شبکه، اطلاعات حساس و مهمی را بدفعات ارسال و یا دریافت می دارند

دستیابی افراد غیر مجاز به اطلاعات حساس از مهمترین چالش هاي امنیتی در رابطه با توزیع اطلاعات در اینترنت 

برخی . تمایلی به مشاهده آنان توسط دیگران نداریم ، موارد متعددي را شامل می شوداطلاعات حساس که ما . است 

:از اینگونه اطلاعات بشرح زیر می باشند

اطلاعات کارت اعتباري

شماره هاي عضویت در انحمن ها

اطلاعات خصوصی

جزئیات اطلاعات شخصی

اطلاعات حساس در یک سازمان

اطلاعات مربوط به حسا هاي بانکی

.تاکنون براي امنیت اطلاعات بر روي کامپیوتر و یا اینترنت از روش هاي متعددي استفاده شده است

باشند

ساده ترین 

روش حفاظت از اطلاعات نگهداري اطلاعات حساس بر روي محیط هاي ذخیره سازي قابل انتقال نظیر فلاپی دیسک 
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مقاله تحقیقی الگوریتم هاي متعدد رمزنگاري
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کامپیوتر ذخیره و فاقد هر گونه روش علمی رمزنگاري باشند ، براحتی و بدون نیاز به تخصصی خاص انجام خواهد 

.یافت

هلمن-سیستم رمزنگاري کوله پشتی مرکل.2

است که کلید عمومیهايرمزنگاريهلمن یکی از اولین-سیستم رمزنگاريِ کوله پشتی ِ مرکل
با وجود اینکه ایده هاي این الگوریتم ساده .ارائه شد1987در سال مارتین هلمنورالف مرکلتوسط

.است، این سیستم رمزنگاري شکسته شده استآر اس ايدانه تر از الگوریتمتر و بسیار هوشمن

تعریف.2.1.1

یک کلید : نیاز داریمبه این معنی که براي ارتباط، به دو کلید . هلمن، یک روش رمزنگاري نامتقارن است-روش مرکل

یعنی از کلید عمومی فقط براي .، یک طرفه استRSAهمچنین بر خلاف الگوریتم.عمومی و یک کلید خصوصی

تصدیق نمی امضاي دیجیتالبنابراین توسط.رمزنگاري و از کلید خصوصی فقط براي رمز گشایی استفاده می شود

.شود

. بناشده استپشتیمسئله کولهنوع خاصی ازمسئله جمع زیرمجموعه هاهلمن بر پایه ي-سیستم مرکل

زیر .داده شده اندو عددي به ناممجموعه اي از اعداد به نام:مسئله جمع زیر مجموعه ها از این قرار است

اما اگر .استکاملNPدر حالت کلی، این مسئله.شودرا بیابید که جمع اعضایش برابر بامجموعه اي از

الگوریتم باشد، مسئله در زمان چندجمله اي با استفاده ازسوپر افزایشییا همان کوله پشتیمجموعه ي اعداد

هر عضو در مجموعه، از جمع اعضاي قبل از آن :منظور از سوپر افزایشی این است که.قابل حل می شودحریصانه

.اکیدا بزرگتر باشد

تولید کلید.2.1.2

و کلید 'سخت'کلید عمومی یک کوله پشتی.هلمن، کلید ها همان کوله پشتی ها هستند-در سیستم مرکل

اما براي کلید خصوصی، از تغییر هوشمندانه اي استفاده می . ، یا سوپرافزایشی، است'آسان'پشتی خصوصی یک کوله 

را به به این ترتیب که هر عدد دلخواه.و یک پیمانهبا استفاده از یک ضریب:کنیم
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این تبدیل یک کوله پشتی ساده از نوع سوپرافزایشی را به یک .تبدیل می کنیم:عدد

براي تبدیل جمع زیرمجموعه ي مسئله ي سخت به وبار دیگر از اعداد.تی سخت تبدیل می کندکوله پش

.جمع زیر مجموعه ي مسئله ي ساده، که در زمان چند جمله اي حل می شود، استفاده می شود

رمز نگاري.2.1.3

ترتیب که متن را که در به این.براي رمز کردن یک پیغام، زیر مجموعه اي از کوله پشتی سخت انتخا می شود

اگر در .نمایش داده می شود با مسئله ي کوله پشتی اي با طول مشابه مقایسه می کنیم1و0قالب تعدادي

اعضاي .را انتخا می کنیم و در غیر این صورت انتخا نمی شوددیدیم، شی شماره1ام متن،جایگاه

.ع نهایی همان پیام رمز شده استزیرمجموعه ي انتخا شده با هم جمع کرده، و جم

رمز گشایی.2.1.4

ضریب و پیمانه اي که براي تبدیلِ کوله پشتی ساده به سخت، :رمز گشایی پیغام به این صورت انجام می گیرد

استفاده شدند، می توانند براي تبدیل پیام رمز شده به جمع اعضاي مورد نظرِ کوله پشتی سوپرافزایشی نیز مورد 

سپس با استفاده از یک الگوریتم حریصانه ي ساده، مسئله ي کوله پشتی آسان با مرتبه ي .یرنداستفاده قرار گ

.حل می شود و پیغام رمزگشایی می شودOnزمانی

روش ریاضی.2.2

تولید کلید.2.2.1

n را انتخا بیتی، یک رشته ي سوپرافزایشی مانند-براي رمز نگاري پیام هاي

را طوري انتخا کنید وو عدد صحیح تصادفیِسپس د. ناصفر تشکیل شده استعدد طبیعیِکنید که از

نسبت به هم یعنی دو عدد.باشد1برابر باوو بزرگترین مقسوم علیه مشترك:که

.باشنداول
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کوچکتر از این مقدار باشد، ممکن اگر.که پیام رمز شده به طور یکتا تعیین شودبه گونه اي انتخا شده

به پیمانه باشد، در غیر این صورتاولqنسبت بههم باید.است بیش از یک پیام به یک رمز تبدیل شوند

.براي رمزگشایی ضروري استوجود وارون. وارون نخواهد داشتي

کلید .که:را محاسبه کنیدβحال رشته ي

.استو کلید خصوصیعمومی

رمز نگاري.2.2.2

nِبیتی :براي رمزکردن یک پیام-

:، مقدارِامِ پیام است وبیتکه

.استهمانپیام رمز شده . را محاسبه کنید

رمز گشایی.2.2.3

:را پیدا کند، طوري که، دریافت کننده ي پیام باید بیت هايبراي رمزگشاییِ پیامِ رمز شده ي

زیرا دریافت کننده ي پیام باید مسئله . ها مقادیري تصادفی باشند، بسیار دشوار استاین مسئله در صورتی که

NPاي از نوع جمع زیرمجموعه ها را حل کند،  ها طوري انتخا شده اند که اما. سخت است-که در حالت کلی

.معلوم باشد، پیام به سادگی رمز گشایی شوداگر کلید خصوصی

در یعنی.باشدبه پیمانه يرا طوري بیابیم که وارون پیمانه اي ِبراي رمزگشایی، باید عدد صحیح

:نامساوي
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:وجود دارد طوري کهصحیحصدق می کند یا به عبارتی، عدد

می اقلیدسی توسعه یافتهالگوریتم، با استفاده ازطوري انتخا شده بود کهاز آنجایی که

:سپس دریافت کننده ي پیام، محاسبات زیر را انجام می دهد. را محاسبه نمودوتوان

:بنابراین

:داریمواز آنجایی که

:بنابراین

بنابراین . قرار داردهم در بازه يبنابراین. استکوچکتر ازمجموع تمام مقادیر

:پیام، باید مسئله ي جمع زیر مجموعه ها ي زیر را حل کنددریافت کننده ي

را در نظر بگیرید؛ فرض کنیمبزرگترین عضو. یک دنباله ي سوپرافزایشی استمسئله ساده است زیرا

کم را ازسپس.استو در غیر اینصورتباشد،اگر.باشد

.کامل بدست آیدبه طور کنید و این مراحل را تکرار کنید تا

مثال.2.3

:نام گذاري می کنیمدر ابتدا، یک دنباله ي سوپر افزایشی می سازیم و آن را
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:از این دنباله، جمع اعضا را محاسبه کنید. این پایه ي کلید خصوصی است

:را طوري انتخا کنید که بزرگتر از مجموع باشدسپس عدد

:باشداولqنسبت بهبوده وکه در محدوده يرا طوري انتخا کنید همچنین عدد

.تشکیل شده استو،کلید خصوصی از

گرفتن نسبت بهو باقیماندهدررا با ضر کردن هر عضوِبراي محاسبه ي کلید عمومی، دنباله ي

:بدست می آوریم

:زیرا

.، کلید عمومی را می سازددنباله ي
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را به صورت دودویی نمایش داده، به ابتدا باید.را رمز کندبراي مثال فرض کنید آلیس می خواهد رشته ي

UTF-8یاASCIIبا استفاده از. تبدیل کند1و 0رشته اي از 

:ضر کرده، آنها را با هم جمع می کنداز دنباله يام را در عضو شمارهاو بیت

.را به دریافت کننده ي پیام می فرستد1129و در نهایت عدد بدست آمده، یعنی 

وارون براي اطلاعات بیشار.ضر می کندرا در1129با براي رمزگشایی پیام، عدد

.را ببینیدپیمانه اي

باقیمانده کم می کند 372آن را از . باشد، انتخا می کند372را که کمتر یا مساوي حال با بزرگترین عضو

باشد انتخا را که کوچکتر یا مساويزرگترین عضور ازیعنی ب. و به طور مشابه ادامه می دهدبنامیدرا

:برسد ادامه می دهد0می کند و این فرآیند را تا زمانی که به باقیمانده ي 
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مقاله تحقیقی الگوریتم هاي متعدد رمزنگاري

113از17صفحه 

اعضایی که از کلید خصوصی انتخا کردیم، متناظر با بیت هاي یک پیامِ

مشاهده می شود پیام دریافتی به درستی وقتی از حالت دودویی به رشته اي از حروف تبدیل می شود،.بودند

.رمزگشایی شده و همان پیام فرستاده شده است

محرمانگی معادل سیمی.3

یک الگوریتم :Wired Equivalent Privacyانگلیسیمخففمحرمانگی معادل سیمی
براي ٫11802IEEE802.11اي تریپلآيمیلادي به عنوان بخشی از1997امنیتی است که در سال 

،دانیم که این پروتکل زیاد هم امن نیست و به دلیل ضعف آنامروزه می. سیم معرفی شدهاي بیشبکه

هدف از ارائه آن . استفاده گرددWPA2وWPAهاي قویتري مانندشود که از جایگزینتوصیه می
این پروتکل مبتنی بر الگوریتم . هاي سنتی سیمی بودمحرمانه قابل مقایسه با شبکهفراهم کردن ارتباط 

بیتی ترکیب شده و براي IV24بیتی است که با یک104بیتی یا 40با کلید سري RC4رمزنگاري
هدف از این پروتکل همان گونه که از نام آن نیز مشخص است محرمانه نگه .رمزنگاري استفاده میشود

امنیت انتها به انتها را WEP .اطلاعات در سطحی معادل با شبکه هاي مبتنی بر سیم استداشتن
.تضمین نمیکند

فاي پروتکتد ستاپ-واي.4

استانداردي است براي برقرار کردن اس.پی.دبلیویافاي-وايشدهاندازي حفاظتراهفاي پروتکتد ستاپ-واي

ٔ 2007ژانویه8این استاندارد در.هاي ببیسیم خانگی به شکلی امن و آسانشبکه فاي به -واي◌توسط اتحادیه

.صورت رسمی آغاز گردید

Wi-Fiباشد و به همین دلیل است که قبلاًهاي بیسیم میامنیتی شبکهپیکربنديهدف این استاندارد تسهیل روند

Simple Configراحی شده که این پروتکل به منظور میسر کردن امنیت براي کاربرانی ط.شدنامیده می
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Simple Configراحی شده که این پروتکل به منظور میسر کردن امنیت براي کاربرانی ط.شدنامیده می
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اعضایی که از کلید خصوصی انتخا کردیم، متناظر با بیت هاي یک پیامِ

مشاهده می شود پیام دریافتی به درستی وقتی از حالت دودویی به رشته اي از حروف تبدیل می شود،.بودند

.رمزگشایی شده و همان پیام فرستاده شده است

محرمانگی معادل سیمی.3

یک الگوریتم :Wired Equivalent Privacyانگلیسیمخففمحرمانگی معادل سیمی
براي ٫11802IEEE802.11اي تریپلآيمیلادي به عنوان بخشی از1997امنیتی است که در سال 

،دانیم که این پروتکل زیاد هم امن نیست و به دلیل ضعف آنامروزه می. سیم معرفی شدهاي بیشبکه

هدف از ارائه آن . استفاده گرددWPA2وWPAهاي قویتري مانندشود که از جایگزینتوصیه می
این پروتکل مبتنی بر الگوریتم . هاي سنتی سیمی بودمحرمانه قابل مقایسه با شبکهفراهم کردن ارتباط 

بیتی ترکیب شده و براي IV24بیتی است که با یک104بیتی یا 40با کلید سري RC4رمزنگاري
هدف از این پروتکل همان گونه که از نام آن نیز مشخص است محرمانه نگه .رمزنگاري استفاده میشود

امنیت انتها به انتها را WEP .اطلاعات در سطحی معادل با شبکه هاي مبتنی بر سیم استداشتن
.تضمین نمیکند

فاي پروتکتد ستاپ-واي.4

استانداردي است براي برقرار کردن اس.پی.دبلیویافاي-وايشدهاندازي حفاظتراهفاي پروتکتد ستاپ-واي

ٔ 2007ژانویه8این استاندارد در.هاي ببیسیم خانگی به شکلی امن و آسانشبکه فاي به -واي◌توسط اتحادیه

.صورت رسمی آغاز گردید

Wi-Fiباشد و به همین دلیل است که قبلاًهاي بیسیم میامنیتی شبکهپیکربنديهدف این استاندارد تسهیل روند

Simple Configراحی شده که این پروتکل به منظور میسر کردن امنیت براي کاربرانی ط.شدنامیده می

.
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هاي موجود براي برقراري هاي بیسیم دارند و ممکن است درمیان گزینهاطلاعات کمی در مورد امنیت شبکه

.هاي بیسیم سردرگم بمانندمحدودیت دسترسی در شبکه

سازيپیاده.4.1

. کندخانگی فراهم میهاياین استاندارد با تمرکز بر امنیت و قابلیت استفاده آسان چهار روش براي برقراري شبکه

:شودبدین منوال، براي افزودن یک دستگاه جدید به شبکه بین یک تا چهار روش از موارد زیر براي کاربر فراهم می

از روي برچسب نصب شده روي دستگاه شماره شناسایی شخصیدر این روش باید یک پین: روش پین.1

 ٔ ٔ .شودخواندهدر صورت وجودنمایش آن◌یا صفحه تجهیزاتی که داراي ◌این روش براي کلیه

 ٔ .باشند الزامی استاین استاندارد می◌گواهینامه

ٔ :سیبیروش پی.2 فشاري فیزیکی یا مجازي را بر ◌در این روش لازم است که کاربر به سادگی یک دکمه

این روش سازيپیاده.و دستگاه مورد نظر فشار دهداکسس پوینتروي هر دو نقطه دسترسی بیسیم

.ها اختیاري استاجباري ولی براي دستگاهنقاط دسترسی بیسیمبراي

قط کافیست که کاربر دستگاه مورد نظر را نزدیک اکسس پوینت قرار دهد تا در این روش ف: سیافروش ان.3

هاي بجاي این کار، بهره بردن از برچسب.این تجهیزات برقرار شودبینارتباط حوزه نزدیکامکان یک

.پشتیبانی از این روش اختیاري است. باشدپذیر میدي سازگار نیز امکان.اي.اف.آر

بی استیک را براي انتقال داده بین دستگاه و نقطه .اس.روش کاربر یک یودر این:یو اس بیروش.4

.پشتیبانی از این روش نیز اختیاري است. برددسترسی بیسیم بکار می

علت این امر نیز نیاز به انتقال اطلاعات از کانالی . شودهاي خارج از باند یاد میاز دو روش آخر غالباً به عنوان روش

.باشدبیسیم میغیر از خود شبکه

 ٔ . شونداین استاندارد فقط دو روش اول لحاظ می◌به خاطر داشته باشید که در حال حاضر براي اعطاي گواهینامه

.باشدگردد و جزء روند اعطاي گواهینامه نمیبی نیز از رده خارج شده محسو می.اس.روش یو

.
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مزایا.4.2

Wو کلید امنیتیSSIDپیکربندي خودکار نام شبکه.1 PAبر روي دستگاه و نقطه دسترسی

WPSهاي دارايها در هنگام اتصال به شبکه، کلیدهاي امنیتی و گذرواژهSSIDعدم نیاز به دانستن.2

ها و کلیدهاي امنیتی قابل حدس زدن باشند، زیرا که به صورت تصادفی پایین بودن احتمال اینکه گذرواژه.3

.شوندتولید می

1-اياچاس.5

SHA-1تابع ٔ ٔ آژانس بین المللی امنیتتوسط.استرمزنگاري◌درهم سازي در مقوله آمریکا ◌در ایالات متحده

هاي این در واقع ابتداي واژهSHA-1 .استانتشار یافتهمؤسسه ملی فناوري و استانداردهاطراحی شده و توسط

هاي از این گروه داریم با نسخهدرهم سازيوریتمدر حال حاضر سه الگ. "ایمندرهم سازيالگوریتم" :عبارت است

SHA. 2و 1و 0 هایی اساسی که در نسخه دارد ولی در اصل ایراد1-اياچاسشباهت بسیار زیادي به1-الگوریتم

ٔ . استوجود داشته و سبب ضعف این الگوریتم شده بود را برطرف نموده0 در تعداد کمی از نرم افزارهاي 0◌نسخه

1و0هايبسیار با نسخه2در حالی که الگوریتم نسخه.شود و گستردگی کاربري نداردامنیتی به کار برده می

.متفاوت است

 ٔ است و در ضر پر کاربردترین الگوریتم درهم سازي از این خانوادهدر حال حا1◌الگوریتم درهم سازي ایمن با نسخه

خطاهاي امنیتی این 2005در سال.استهاي امنیتی امروزه به خدمت گرفته شدهبسیاري از نرم افزارها و کابري

شکسته داد ممکن است این الگوریتم الگوریتم در موضوع ریاضیات به کار رفته در آن تشخیص داده شد که نشان می

اگرچه هنوز این احتمال به واقعیت .و از آن زمان بود که نیاز به یک الگوریتم بهتر در این حوزه احساس شد.شود

 ٔ 2SHA-اياچاس.استموفق به این الگوریتم صورت نگرفته◌تبدیل نشده و هیچ گونه حمله با . است1-از بعضی

براي انتخا بهترین الگوریتم با این نام، NISTکه3است با نسخهاین تفسیر الگوریتم دیگري هم در حال توسعه

.انجامدپیش بینی شده به طول2012هاي قبل برگزار کرده که تا پایان سال اي مثل دورهمسابقه

.
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5.1.SHA 1-تابع درهم سازي

تولید MD5وMD4هايبیتی بر اساس روشی مشابه به الگوریتم160چکیده پیامیکSHA-1الگوریتم

.استکند و البته قدري هم محافظه کارانهمی

انتشار NISTبه عنوان استاندارد درهم سازي ایمن توسط1993هاي اصلی این الگوریتم اولین بار در سال مشخصه

ر به کار رفته در آن همانطور که قبلا گفتیم شبیه دهند چون ساختاهم ارجاع می0این نسخه را به نسخه.یافت

ٔ NSA .است0نسخه آن را پس گرفت و با یک نسخه جدید با تجدید نظر کلی 0◌مدتی پس از انتشار نسخه

sha در یک گردش 1و 0در واقع فرق میان این دو نسخه یعنی . شناسیممی1-جانشن کرد که امروز آن را با نام

هم براي این NSAالبته.استیعنی بخش تابع فشرده سازي تغییر یافته.اخت پیام استبیتی در الگوریتم س

عملکرد خود دلیل مشخص و واضحی بیان نکرد و معتقد بود با این کار امنیت الگوریتم نسبت به نسخه قبلی ارتقا 

.خواهد یافت

اي میان توابع درهم سازيمقایسه.5.2

Merkle–Damgård :اطلاعات بیشتر construction
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1 ot

SHA-1 160 160 512
264−

1
32 80 +,and,or,xor,r

ot

Theoret

ical

attack

2)

153

SH

A-2

SHA-

256/2

24

256/22

4
256 512

264−

1
32 64 +,and,or,xor,s

hr,rot
None 111

SHA-

512/3

84

512/38

4
512 1024

2128−

1
64 80 +,and,or,xor,s

hr,rot
None 99

است intel Core 2 1.83Ghzپردازندهباthreadسیستم تست شده در جدول بالا سیستمی یک نخه

بسیار سریعتر از بیتی64هايسیستمبیتی بر روي512لازم به ذکر است نوع.86کسایVistaتحت ویندوز

.بیتی است256

کاربردها.5.3

SHA-1از میان آنها می توان .امروزه در نرم افزارها و پروتکلهاي متعددي کاربرد دارد

در این کاربردها می توان از الگوریتم درهم .اشاره کردسکپیآيوTLS،SSL،PGP،SSH،[[S/MIMEبه

را هم در این کاربردها جایگزین کرد که البته MD4هم استفاده کرد و به همین صورت می توانMD5سازي

شود از هاي کنترل بازنگري استفاده میهم چنین در سیستمsha-1از.امنیت کمتري را تضمین خواهند نمود

براي شناسایی و بازنگري تغییرات و sha-1در این موراد از.MonotoneوMercurialوGitقبیل

از این الگوریتم هم چنین در کنسول .شوداي استفاده میاي یا تغییر دادهتشخیص تخریب داده

.
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اما با .شودشود جهت تایید امضاي شخص استفاده میمیبوتدر زمانی که سیستمNintendo’s Wiiبازي

 ٔ ٔ این کاربردها، یک◌وجود همه و سازمان یافته در مقابل این الگوریتم ممکن است سبب شکسته بالقوه◌حمله

.شودسرویس امنیتیشدن آن و گذر از سیستم یا

SHAالگوریتم الگوریتمهاي ایمنی هستند که بنابر قانون در آمریکا بر روي نرم 2-اياچاسو1-هاي درهم سازي

هاي رمزنگاري دیگري هم توانند همراه با الگوریتمافزارهاي مشخصی حتما باید مورد استفاده قرار گیرند که می

sha.هاي حساس طبقه بندي نشدهدر کابردهایی مثل محافظت داده.استفاده شوند در بیشتر موارد 1-و البته

 ٔ آژانسهاي "گفتهNISTشود و کنار گذاشته شده، به طوریکهحکومتی در دولت آمریکا استفاده نمی◌استفاده

SHAفدرال آمریکا بای را کنار بگذارند براي مصارف مختلف و در مصارفی که توانایی تحمل خطا 1-د استفاده از

".استفاده کنند2به بعد باید از نسخه 2010مهم است و باید بالا باشد، از سال 

 ٔ .بودامضاي دیجیتال،shaاولیه براي انتشار خانواده◌انگیزه

.هستندSHACAL block ciphersبنیان و اساسshaتوابع درهم سازي

صحت داده.5.3.1

GitSHA . کندها استفاده مینه براي امنیت، بلکه جهت صحت و اطمینان از عدم تغییر داده1-در ساختار خود از

اي را در آن ذخیره کنید و با این الگوریتم بسیارهم موفق است به طوریکه اگر به عنوان مثال شما دادهGitو البته

ها به طور تضمین هاي خود را ملاحظه کنید خواهید دید که دادهبگذرد و شما بخواهید دادهسال از آن زمان 5حتی 

.انداي دچار هیچ گونه تغییري نشدهشده

آنالیز و ارزیابی رمزنگاري.5.4

ٔ داریم در اغلب موارد میLوقتی یک چکیده پیام با طول 2این پیام را با همین طول با پیچیدگی ◌توانیم رمز شده

ٔ Lتوانبه هم Preimage Attackبه آن حمله.قرار داد و آن را افشا نمودBrute Force◌، مورد حمله

مسئله دومی که در اینجا .تواند غیر وابسته به طول پیام یا شرایط محاسباتی حمله باشدکه حتی می. شودگفته می

در چنین .شود پیدا کردن دو الگوریتم رمزنگاري متفاوت است که هر دو یک چکیده پیام را تولید کنندمطرح می

ٔ برخوردمواقعی می گوییم یک ٔ .استL/2به توان2◌به وجود آمده و زمان لازم براي کشف آن از مرتبه ◌حمله

.
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 ٔ کلید تابع با دلایل ذکر شده و یک سري دلایل محاسباتی طول.کنندروز تولد یاد می◌اخیر را با نام حمله

. کنند تا نتایج بهتري بدست آورنددرهمسازي را با نصف طول چکیده پیام رمز شده در رمزنگاري متقارن مقایسه می

SHA .خواهد داشت تا امنیت لازم را براي عملیات رمزنگاري تضمین کند80طولی بالغ بر 1-با این شرایط

shaالبته دانشمندان رمزنگاري، برخوردهاي دوتایی براي هایی هم ارائه کردند پیدا کردند و الگوریتم0-الگوریتم

shaکه می با وجود این برخورد در الگوریتم.تواند به وجود بیایدهم می1-تواند ثابت کند چنین برخوردي در

sha-1 ٔ ٔ 80به توان2◌تعداد کل حالات به جاي آنکه از مرتبه د همان عد◌باشد کادرهم سازي یافته و از مرتبه

.خواهد شد که زمان بسیار کمتري را براي افشا نیازمند است40به توان 

در اصطلاح امنیت کاربردي، نگرانی ویژه در مورد این گونه حملات تازه بنیاد اینست که روزي ممکن است راه افشا را 

. ري اطمینان بخش استو البته استفاده از الگوریتمهاي رمزنگاري قدرتمندتر قد.از این هم که هست راحتتر کنند

. هستندcollisionکنند کمتر در معرض خطرنرم افزارهایی که رمز عبور را با استفاده از درهم سازي ذخیره می

بدین صورت که پس از دستیابی به رمز .استفاده کردPreimage Attackبراي این موارد می توان از حملات

در چنین . آورندبدست میPlain Textبه صورت معکوس، رمز واقعی وعبور، آن را با الگوریتمی که تبدیل کردند،

.شودمواقعی هم وجود یک الگوریتم درهم سازي قدرتمند احساس می

ٔ shaهاي درهم سازيبه دلیل ویژگیهاي ساختاري الگوریتم آنها نسبت به حملات تداخلی آسیب پذیر ◌، کلیه

.دهندمیاین دسته از حملات به حمله کننده اجازه پیشرفت و نفوذ بیشتر را. هستند

5.4.1.SHA-0

که 61به توان2توسط دو فرانسوي این الگوریتم مورد حمله تداخلی قرار گرفت که با پیچیدگی1998در سال

با پیدا 2004به طور مشابه در سال.به موفقیت رسید81به توان2یعنیخیلی کمتر از حمله نرمال آن بود

در آگوست همان .کادرهم سازي یافت و موفق شدند آن را بشکنند62به توان2این میزان بهcollisionکردن

کادرهم سازي یافت که با امکاناتی که در آن روز در اختیار 51به توان2سال توسط تیمی دیگر این میزان به

هم 39و40به توان 2بعد از آن حملاتی با پیچیدگی . روز به اتمام رسانیدند13داشتند فرآیند حمله را ظرف مدت 

.اتفاق افتاد که به زمان کمتري جهت شکستن الگوریتم نیاز داشتند

.
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2-اياچاس.6

SHAشودمحسو میدرهم سازياي از توابعمجموعهSHA-2، رمزنگاريدر -224 , SHA-256 , SHA-

384 , SHA-512مؤسسه ملی فناوري و طراحی و توسطآژانس امنیت ملی ایالات متحده آمریکاکه توسط

برگرفته از الگوریتم درهم سازي SHA .به عنوان استاندارد پردازش اطلاعات انتشار یافت2001رسال داستانداردها

الگوریتم. دهدایمن است که به انگلیسی اگر بنویسیم و ابتداي آنها را در نظر بگیریم این عبارت مخفف را به ما می

SHA-2 ٔ تابع درهم سازي است 4لگوریتم شاملاین ا.استقبلی خود تغییرات اساسی کرده◌نسبت به نسخه

.512و 384و 256و 224هايچکید پیامبا

کشف شد که ممکن بود منجر به شکست آن در حوزه 1-اياچاسخطاهاي امنیتی در الگوریتم2005در سال

SHA. شدریاضیات به کار رفته در آن شود و از آن موقع بود که نیاز به یک الگوریتم ایمن تر احساس از 2-اگرچه

.استاست ولی این دست از حملات ذکر شده براي آن پیش بینی نشده1لحاظ زیادي شبیه نسخه 

براي انتخا بهترین الگوریتم با این نام NISTکه3است با نسخه با این تفاسیر الگوریتم دیگري هم در حال توسعه

.پیش بینی شده به طول انجامد2012یان سال هاي قبل برگزار کرده که تا پااي مثل دورهمسابقه

تابع درهم سازي.6.1

NIST هايبه نام. به تعداد بیتتوابع درهم سازیی را منتشر کرد که بر اساس طول چکیده آنها نامگذاري شدند

sha-224 , sha-256 , sha-384 , sha-512 ٔ sha◌هستند که به مجموعه .گویندمی2-آنها در کل

این . گیردبیتی صورت می64و 32معروفند و محاسباتشان با کلمات رمانبه نام512و 256هاي با طول الگوریتم

ي تغییر و مقادیر اولیه به کار دو، تعداد شیفت و ساختار متفاوت و نزدیک به هم دارند و هم چنین در تعداد دورها

.رفته متفاوت هستند

.
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SHA-2SHA ٔ مورد استفاده قرار می1-به گستردگی پیشین ◌گیرد با وجود اینکه امنیت بهتري نسبت به نسخه

هاي توان کمبود حمایت از این الگوریتم به خصوص در سیستمدلایل احتمالی آن را می.خود داراست

از debianفایلهاياحراز هویتبرايلینوکسهايالبته در سیستم.و پایین تر از آن دانستxpویندوزتحت

512از . ن نام بردتوامیDKIMهاياز دیگر موارد استفاده آن در سیستم. شودبیتی این الگوریتم استفاده می256

. شوداستفاده میInternational Criminal Tribunal of the Rwandan genocideبیتی آن در

 ٔ 512و256هايبراي درهم سازي کردن رمزعبور از نسخهیونیکسسیستم عامل◌به زودي سیستمهاي بر پایه

هاي دولت آمریکا باید استاندارد مورد استفاده به بعد آژانس2010همچنین از سال . بیتی آن استفاده خواهند نمود

.ارتقا دهند2تم به نسخه این الگوری1خود را از نسخه 

6.2. ٔ SHAتوابع◌مقایسه

Merkle–Damgård construction :اطلاعات بیشتر
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2)

SH

A-2

SHA-

256/2

24

256/22

4
256 512

264−

1
32 64 +,and,or,xor,s

hr,rot
None 111

SHA-

512/3

84

512/38

4
512 1024

2128−

1
64 80 +,and,or,xor,s

hr,rot
None 99

است intel Core 2 1.83Ghzپردازندهباthreadسیستم تست شده در جدول بالا سیستمی یک نخه

بسیار سریعتر از بیتی64هايسیستمبیتی بر روي512لازم به ذکر است نوع.86سایکVistaتحت ویندوز

.بیتی است256

کاربردها.6.3

TLSاز این الگوریتم در , SSL , PGP , SSH توسعه چندمنظوره پست الکترونیک ,

.شوداستفاده میسکپیآيوکوینبیت,امن/اینترنت

حلیل رمز و ارزشیابیت.6.4

ٔ داریم در اغلب موارد میLوقتی یک چکیده پیام با طول به 2این پیام را با همین طول با تعداد ◌توانیم رمز شده

L ٔ توان گفته Preimage Attackکه به آن حمله.قرار داد و آن را افشا نمودBrute Force◌مورد حمله

مسئله دومی که در اینجا مطرح . تواند غیر وابسته به طول پیام یا شرایط محاسباتی حمله باشدکه حتی می. شودمی

در چنین مواقعی .چکیده پیام را تولید کنندشود پیدا کردن دو الگوریتم رمزنگاري متفاوت است که هر دو یکمی

ٔ برخوردگوییم یکمی ٔ . استL/2به توان2◌به وجود آمده و زمان لازم براي کشف آن از مرتبه اخیر را با ◌حمله

ٔ نام با دلایل ذکر شده و یک سري دلایل محاسباتی طول کلید تابع درهمسازي را با .کنندیاد میروز تولد◌حمله

.
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با این شرایط.کنند تا نتایج بهتري بدست آورندرمزنگاري متقارن مقایسه مینصف طول چکیده پیام رمز شده در

SHA-1 خواهد داشت تا امنیت لازم را براي عملیت رمزنگاري تضمین کند80طولی بالغ بر.

SHA هایی هم ارائه کردندپیدا کردند و الگوریتم0-البته دانشمندان رمزنگاري، برخوردهاي دوتایی براي الگوریتم

SHAکه می با وجود این برخورد در الگوریتم.تواند به وجود بیایدهم می1-تواند ثابت کند چنین برخوردي در

SHA-1 ٔ ٔ 80به توان 2◌تعداد کل حالات به جاي آنکه از مرتبه همان عدد ◌باشد، کادرهم سازي یافته و از مرتبه

.نیازمند استخواهد شد که زمان بسیار کمتري را براي افشا 40به توان 

در اصطلاح امنیت کاربردي، نگرانی ویژه در مورد این گونه حملات تازه بنیاد اینست که روزي ممکن است راه افشا را 

. و البته استفاده از الگوریتمهاي رمزنگاري قدرتمندتر قدري اطمینان بخش است.از این هم که هست راحتتر کنند

. هستندcollisionکنند کمتر در معرض خطرفاده از درهم سازي ذخیره مینرم افزارهایی که رمز عبور را با است

.استفاده کردPreimage Attackتوان از حملاتبراي این موارد می

عبور، آن را با الگوریتمی که تبدیل کردند، به صورت معکوس، رمز واقعی و

بدین صورت که پس از دستیابی به رمز 

Plain Textر چنین د. آورندبدست می

.شودمواقعی هم وجود یک االگوریتم درهم سازي قدرتمند احساس می

ٔ SHAهاي درهم سازيبه دلیل ویژگیهاي ساختاري الگوریتم آنها نسبت به حملات تداخلی آسیب پذیر ◌، کلیه

.دهنداین دسته از حملات به حمله کننده اجازه پیشرفت و نفوذ بیشتر را می. هستند

5ديام.7

:انگلیسیهب5ديام MD5ساز تابع درهماست که به صورت گسترده به عنوانرمزنگاري، یک روش

خلاصه پیام گیرد و یکیک رشته با طول متفاوت را به عنوان ورودي میتمالگوریاین.شوداستفاده میرمزنگارانه

است با این تفاوت 4دياي از الگوریتم امتوسعه5ديالگوریتم ام.سازدمیبیت128اثر انگشتبا طولیا5ديام

.استکند اما در طراحی آن بسیار محافظه کارانه عمل شدهعمل می4ديندتر از امکمی ک5ديامکه

.

.
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اما از امنیت به علّت سرعت بالایی که دارد پذیرفته شده4ديدر شرایطی طراحی شد که حس کردند ام5ديام

یت آن بیشتر کندتر شد، درعوض امن4ديامکمی نسبت به5ديام.مناسبی در شرایط بحرانی برخوردار نیست

به همراه مقادیري تغییر در 4دياین الگوریتم حاصل تأثیر دادن نظرات تعدادي از استفاده کنندگان ام.گشت

.باشدساختار الگوریتم براي افزایش سرعت و قدرت آن می

شرایط و نکات لازم.7.1

ها داراي یک صف از بیت.باشدمیبیت داده8تعداد»بایت«بیت و32تعداد»کلمه«در این متن منظور از

ها یک بایت را تشکیل باشند که هر گروه هشت تایی متوالی از بیتها میخصوصیات طبیعی یک صف از بایت

بیتی از کلمات 32ها دقیقا مشابه یک صفیک صف از بایت.ترین بیت در ابتدا قرار دارددهند که پرارزشمی

ترین بایت اولین بایت شوند، کم ارزشها پردازش میایی از توالی بایتت4جایی که گروهی.شودپردازش می

.باشدمی

استفاده کنیم و اگر مقدار اندیس یک عبارت محاسباتی بود آن را در iاندیسxبجاي x_ixiاجازه بدهید از

xیعنیx^iکنیم، پسمیبه عنوان علامت توان استفاده ^همچنین از .x_{i-1} :کنیم، مانندمحدود می{} 

i.به توان

به عنوان عملگر چرخش x<<<5از. براي اضافه کردن دو کلمه به هم استفاده کنیم» +«اجازه بدهید از علامت 

.کندبیت به چپ چرخش می5اندازه بهxشود کهبیتی در کلمات استفاده می

به عنوان عملگرX xor Yو از(orملگر فصلبه عنوان عX v Yبه عنوان عملگر نقیض بیتی، ازnotxاز

exclusive orو ازXYبه عنوان عملگر عطفandکنیماستفاده می.

MD5توضیحات الگوریتم.7.2

در اینجا یک b .بیت پیام به عنوان ورودي داریم و تصمیم داریم خلاصه پیام آن را بدست آوریمbفرض کنید ما

تواند مقدار صفر داشته باشد و هیچ محدودیتی براي مضر هشت بودن آن میbعدد نا منفی و صحیح است،

:هاي این پیام را بشود به صورت زیر نوشتفرض کنید بیت. تواند بزرگ باشدنیست و به هر اندازه می

.
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.دهیممرحله زیر را انجام می5براي آوردن خلاصه پیام 

اضافه کردن بیتهاي نرم کننده.7.3

بیت اضافه شود، 64کند به این معنی که اگر به طول پیام توسعه پیدا می512به پیمانه 448نظر به طول پیام مورد

به 448شود مگر اینکه طول پیام به صورتعمل توسعه دادن همیشه اجرا می.خواهد بود512طولش مضربی از

.باشد512پیمانه 

:شودعمل توسعه پیام یا نرم کردن آن به صورت زیر انجام می

448تا زمانی که طول رشته به 0هاي اضافه شدن بیت. شودبه پیام اضافه می] 0[سپس تعدادي بیت ] 1[یک بیت 

.بیت اضافه خواهد شد512در این عمل حداقل یک بیت و حداکثر . کندبرسد، ادامه پیدا می512بر پایه 

افزایش طول.7.4

64تر از بزرگbدر بدترین حالت، . شودنتیجه گام قبل اضافه میبیت پیام اولیه به آخرbبیتی از64یک نمایش 

.استفاده خواهد شدbبیت کم ارزش64در این حالت فقط . بیت خواهد بود

مشابه اینکه بگوییم، این پیام طولی معادل . خواهد بود512هم اکنون طول پیام بدست آمده دقیقا معادل مضربی از 

16مضربی از N .را نمایانگر کلمات پیام بدست آمده بدانیمM[0…N-1]ه بدهیدکلمه دارد اجاز16مضربی از

.باشدمی

MDتعیین بافر براي.7.5

یک ثبات DوA،B،Cهر کدام از.شوداستفاده میA,B,C,Dايکلمه4براي محاسبه خلاصه پیام یک بافر

بایتهاي کم ارزش در ابتدا قرار دارندشوند میها مطابق جدول زیر مقدار دهی این ثبات. باشندبیتی می32
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.بیت اضافه خواهد شد512در این عمل حداقل یک بیت و حداکثر . کندبرسد، ادامه پیدا می512بر پایه 

افزایش طول.7.4

64تر از بزرگbدر بدترین حالت، . شودنتیجه گام قبل اضافه میبیت پیام اولیه به آخرbبیتی از64یک نمایش 

.استفاده خواهد شدbبیت کم ارزش64در این حالت فقط . بیت خواهد بود

مشابه اینکه بگوییم، این پیام طولی معادل . خواهد بود512هم اکنون طول پیام بدست آمده دقیقا معادل مضربی از 

16مضربی از N .را نمایانگر کلمات پیام بدست آمده بدانیمM[0…N-1]ه بدهیدکلمه دارد اجاز16مضربی از

.باشدمی

MDتعیین بافر براي.7.5

یک ثبات DوA،B،Cهر کدام از.شوداستفاده میA,B,C,Dايکلمه4براي محاسبه خلاصه پیام یک بافر

بایتهاي کم ارزش در ابتدا قرار دارندشوند میها مطابق جدول زیر مقدار دهی این ثبات. باشندبیتی می32

.

.
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ايکلمه16هاي پردازش پیام در بلاك.7.6

ٔ تابع کمکی تعریف می4در ابتدا گیرد و براي خروجی بیتی می32◌کنیم که هر کدام به عنوان ورودي سه کلمه

 ٔ .کندبیتی تولید می32◌یک کلمه

توانست میFتابع.Zدر غیر این صورتYآنگاهXاگر:کندعنوان شرط عمل میبهFدر هر موقعیت بیتی،

هایی در موقعیت هرگز یکnotXوXYاستفاده کند چون+ازvطوري تعریف شود که به جاي استفاده از

تبط باشند، مستقل و غیر مرZوX ،Yهايجالب است به یاد داشته باشید که اگر بیت. بیتی یکسان نخواهد داشت

.مستقل و غیر مرتبط خواهد بودFX, Y, Zهر بیت از

Iشبیه تابعG ،Hتوابع هايکنند تا خروجی شان را از بیتکار می"توازي بیتی"هستند، به طوري که آنها در Fو 

X ،YوZهاي متناظردر چنین روشی اگر بیت. تولید کنندX ،YوZاه هر بیت ازمستقل و غیر مرتبط باشند، آنگ

G(X, Y, Z ،H(X, Y, ZوIX, Y, Zمستقل و غیر مرتبط خواهند بود.

عنصري64این گام از یک جدول . هایش استیا توازن بیتی از وروديXOR، تابعHتوجه داشته باشید که تابع

[T[1…64اجازه دهید.کندساخته شده از یک تابع مثلثاتی، استفاده می[T[iI امین عنصر جدول را -را که

به I، به طوري کهabssiniدر4294967296کند که برابر است با قسمت صحیح حاصلضرمشخص می

.رادیان باشد

:دهیدکارهاي زیر را انجام می

/* Process each 16-word block. */

For i = 0 to N/16-1 do

/* Copy block i into X. */

For j = 0 to 15 do
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ايکلمه16هاي پردازش پیام در بلاك.7.6

ٔ تابع کمکی تعریف می4در ابتدا گیرد و براي خروجی بیتی می32◌کنیم که هر کدام به عنوان ورودي سه کلمه

 ٔ .کندبیتی تولید می32◌یک کلمه

توانست میFتابع.Zدر غیر این صورتYآنگاهXاگر:کندعنوان شرط عمل میبهFدر هر موقعیت بیتی،

هایی در موقعیت هرگز یکnotXوXYاستفاده کند چون+ازvطوري تعریف شود که به جاي استفاده از

تبط باشند، مستقل و غیر مرZوX ،Yهايجالب است به یاد داشته باشید که اگر بیت. بیتی یکسان نخواهد داشت

.مستقل و غیر مرتبط خواهد بودFX, Y, Zهر بیت از

Iشبیه تابعG ،Hتوابع هايکنند تا خروجی شان را از بیتکار می"توازي بیتی"هستند، به طوري که آنها در Fو 

X ،YوZهاي متناظردر چنین روشی اگر بیت. تولید کنندX ،YوZاه هر بیت ازمستقل و غیر مرتبط باشند، آنگ

G(X, Y, Z ،H(X, Y, ZوIX, Y, Zمستقل و غیر مرتبط خواهند بود.

عنصري64این گام از یک جدول . هایش استیا توازن بیتی از وروديXOR، تابعHتوجه داشته باشید که تابع

[T[1…64اجازه دهید.کندساخته شده از یک تابع مثلثاتی، استفاده می[T[iI امین عنصر جدول را -را که

به I، به طوري کهabssiniدر4294967296کند که برابر است با قسمت صحیح حاصلضرمشخص می

.رادیان باشد

:دهیدکارهاي زیر را انجام می

/* Process each 16-word block. */

For i = 0 to N/16-1 do

/* Copy block i into X. */

For j = 0 to 15 do
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ايکلمه16هاي پردازش پیام در بلاك.7.6

ٔ تابع کمکی تعریف می4در ابتدا گیرد و براي خروجی بیتی می32◌کنیم که هر کدام به عنوان ورودي سه کلمه

 ٔ .کندبیتی تولید می32◌یک کلمه

توانست میFتابع.Zدر غیر این صورتYآنگاهXاگر:کندعنوان شرط عمل میبهFدر هر موقعیت بیتی،

هایی در موقعیت هرگز یکnotXوXYاستفاده کند چون+ازvطوري تعریف شود که به جاي استفاده از

تبط باشند، مستقل و غیر مرZوX ،Yهايجالب است به یاد داشته باشید که اگر بیت. بیتی یکسان نخواهد داشت

.مستقل و غیر مرتبط خواهد بودFX, Y, Zهر بیت از

Iشبیه تابعG ،Hتوابع هايکنند تا خروجی شان را از بیتکار می"توازي بیتی"هستند، به طوري که آنها در Fو 

X ،YوZهاي متناظردر چنین روشی اگر بیت. تولید کنندX ،YوZاه هر بیت ازمستقل و غیر مرتبط باشند، آنگ

G(X, Y, Z ،H(X, Y, ZوIX, Y, Zمستقل و غیر مرتبط خواهند بود.

عنصري64این گام از یک جدول . هایش استیا توازن بیتی از وروديXOR، تابعHتوجه داشته باشید که تابع

[T[1…64اجازه دهید.کندساخته شده از یک تابع مثلثاتی، استفاده می[T[iI امین عنصر جدول را -را که

به I، به طوري کهabssiniدر4294967296کند که برابر است با قسمت صحیح حاصلضرمشخص می

.رادیان باشد

:دهیدکارهاي زیر را انجام می

/* Process each 16-word block. */

For i = 0 to N/16-1 do

/* Copy block i into X. */

For j = 0 to 15 do

.
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Set X[j] to M[i*16+j].

end /* of loop on j */

/* Save A as AA, B as BB, C as CC, and D as DD.

*/

AA = A

BB = B

CC = C

DD = D

/* Round 1. */

/* Let [abcd k s i] denote the operation

a = b + a + Fb,c,d + X[k] + T[i] <<< s. */

/* Do the following 16 operations. */

[ABCD  0  7  1]  [DABC  1 12  2]  [CDAB  2 17  3]

[BCDA  3 22  4]

[ABCD  4  7  5]  [DABC  5 12  6]  [CDAB  6 17  7]

[BCDA  7 22  8]

[ABCD  8  7  9]  [DABC  9 12 10]  [CDAB 10 17 11]

[BCDA 11 22 12]

[ABCD 12  7 13]  [DABC 13 12 14]  [CDAB 14 17 15]

[BCDA 15 22 16]

/* Round 2. */

/* Let [abcd k s i] denote the operation

a = b + a + Gb,c,d + X[k] + T[i] <<< s. */

/* Do the following 16 operations. */

[ABCD  1  5 17]  [DABC  6  9 18]  [CDAB 11 14 19]

[BCDA  0 20 20]

[ABCD  5  5 21]  [DABC 10  9 22]  [CDAB 15 14 23]

[BCDA  4 20 24]

[ABCD  9  5 25]  [DABC 14  9 26]  [CDAB  3 14 27]

[BCDA  8 20 28]

.

.
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[ABCD 13  5 29]  [DABC  2  9 30]  [CDAB  7 14 31]

[BCDA 12 20 32]

/* Round 3. */

/* Let [abcd k s t] denote the operation

a = b + a + Hb,c,d + X [k] + T[i] <<< s. */

/* Do the following 16 operations. */

[ABCD  5  4 33]  [DABC  8 11 34]  [CDAB 11 16 35]

[BCDA 14 23 36]

[ABCD  1  4 37]  [DABC  4 11 38]  [CDAB  7 16 39]

[BCDA 10 23 40]

[ABCD 13  4 41]  [DABC  0 11 42]  [CDAB  3 16 43]

[BCDA  6 23 44]

[ABCD  9  4 45]  [DABC 12 11 46]  [CDAB 15 16 47]

[BCDA  2 23 48]

/* Round 4. */

/* Let [abcd k s t] denote the operation

a = b + a + Ib,c,d + X[k] + T[i] <<< s.

*/

/* Do the following 16 operations. */

[ABCD  0  6 49]  [DABC  7 10 50]  [CDAB 14 15 51]

[BCDA  5 21 52]

[ABCD 12  6 53]  [DABC  3 10 54]  [CDAB 10 15 55]

[BCDA  1 21 56]

[ABCD  8  6 57]  [DABC 15 10 58]  [CDAB  6 15 59]

[BCDA 13 21 60]

[ABCD  4  6 61]  [DABC 11 10 62]  [CDAB  2 15 63]

[BCDA  9 21 64]

/* Then perform the following additions. That is

increment each

of the four registers by the value it had before

this block

.

.
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was started. */

A = A + AA

B = B + BB

C = C + CC

D = D + DD

end /* of loop on i */

خروجی.7.7

Aترین بیت، که ما با کم ارزشDوA ،B ،Cشود و عبارت است ازخلاصه پیامی که به عنوان خروجی تولید می

.کندرا کامل میMD5این تعریف. دهیمخاتمه میDترین بیتکنیم و به با ارزششروع می

نتیجه.7.8

از پیام با طول "خلاصه پیام"یا"اثر انگشت"باشد و یکبه سادگی قابل اجرا میMD5الگوریتم خلاصه پیام

ٔ گمان برده می. کنداختیاري تولید می ◌شود که امکان مواجه شدن با دو پیام که خلاصه پیام مشابهی دارند از رتبه

ٔ و براي هر پیامی که به آن یک خلاصه پیام داده شده2^64 .باشدمی2^128◌است از رتبه

MD5 به هر حال این الگوریتم نسبتاً جدید است و تحلیل .استبراي نقاط ضعف به دقت بررسی شده*الگوریتم

.هاي مشابه در این ردهکند، مشابه طرحامنیتی بیشتري را طلب می

6ام دي .8

. شوداستفاده میساز رمزنگارانهتابع درهماست که به عنوانرمزنگاريیک روش:MD6انگلیسیبه6ام دي 
زمان بسیار زیاد، از کند تا اجازه انجام محاسبات هماستفاده میدرخت درهم سازياز یک ساختار شبیه6ام دي 

.هاي بسیار طولانی بدهدها را براي وروديهش

.

.
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کلیات.8.1

اي هسته16هاي پردازندههاي با طول زیاد سرعت بیش از یک گیگا بایت بر ثانیه هم در معماريبراي پیام6ام دي 

.گزارش شده است

:انگلیسیبهاینتلبر اساس توصیفدرخت درهم سازيطراحی Intelهاي سخت افزاري با پردازندهياز آینده

با توجه به این موضوع، .استمعمولی شکل گرفتهايهاي تک هستهسیستمها و هزاران هسته به جايده

هاي تک علاوه بر این، مناسب معماري.برندبهره میسخت افزارکاملپتانسیل، ازدرخت درهم سازيساختارهاي

.اي نیز هستنداي یا دو هستههسته

:از شرکتبه، داگلاس هلد2008در دسامبر Douglas Held در سرریز بافرمتوجهfortifyانگلیسی

توسط پروفسور رون ریوست 2009این خطا بعدا در سال.شد6ام ديالگوریتم هشي اصلیاجراي نسخه

:انگلیسیبه Ron Rivestي اصلی اصلاح شده و در گزارش شرکتبا انتشار پیاده سازي نسخهfortify

.عمومی شد

، رون ریوست 2009جولاي سال1با این حال در تاریخ.ارائه شده استSHA-3 NISTبراي مسابقه6ام دي

:انگلیسیبه Ron Rivestهنوز آماده 6ارائه داد که ام ديمؤسسه ملی فناوري و استانداردهاپیشنهادي به

SHA .بیان شد6به سرعت ام دي باشد و دلیل آن هم مسائل مربوط 3-نیست تا نامزدي براي

6هاي ام دي ویژگی.8.2

کنند به ابن صورت که بیان را ثابت می6هاي قبلی، مقاومت ام دينتایج جدید و نیز تجزیه و تحلیل گزارش

نسبت به حملات مختلف مقاوم است، و آن هم به دلیل دو برابر کردن تعداد دور هاي آن به دلایل 6دارند ام دي می

.را در برابر حملات مختلف امن کرده است6است که ام دي امنیتی 

:توان به این موارد اشاره کردمی6هاي ام دي اما از جمله ویژگی

.شوددر برابر حملات شناخته شده امن محسو می6ام دي 

.نسبتا ساده است

.

.
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.زمان استداراي توانایی انجام محاسبات هم

.برخوردار استو نیز از سطح کارآمدي معقولی 

ساز رمزنگارانهتابع درهم.9

اي طولانی را به عنوان ورودي نوعی تبدیل است که رشتهتابع هش کریپتوگرافیکیاسازي رمزنگارانهتابع درهمیک

مقدار هش حاصل، نمایشی از کل محتواي متن یا رشته . دهداي با طول ثابت را خروجی میکند و رشتهدریافت می

سازي از توابع درهم.براي آن متن به حسا آورد"اثر انگشت دیجیتالی"توان آن را نوعیمیورودي است و

تصدیق اي از کاربردها، همچونمتون در طیف گستردهامضاي دیجیتالها وکریپتوگرافیک براي بررسی صحت پیام

.شودو تصدیق صحت پیام استفاده میاصالت

اي با طول ثابت موسوم به خلاصه پیامکند و رشتهرا دریافت مییا پیام، یک رشتهسازيتابع درهمیک

message digestیا اثر انگشت دیجیتالdigital fingerprintاین مقدار . نمایدو یا هش را تولید می

کند.نوعی امضا براي جریانی از داده است که محتواي آن را نمایندگی می

نامید، باید خواص امنیتی مشخصی در آن به تأیید "کریپتوگرافیک"سازي راکه بتوان یک تابع درهمبراي آن

باشد و در عین حال براي یک متن "تصادفی بودن"سازي باید تا حد امکان واجد خاصیت مشخصا تابع درهم. برسند

چنانچه هر یک از این موارد از نظر محاسباتی قابل انجام .بالایی قابل محاسبه باشدکاراییخاص قطعی بوده و با

:سازي کریپتوگرافیک از امنیت کافی بر خوردار نیستباشد، تابع درهم

یافتن پیام جدیدي که مقدار هش داده شده را تولید نماید

 شودهش خوانده میتصادمچنین موردي یکپیام که مقدار هش مساوي هم تولید نمایند یافتن دو.

اي که بتواند هریک از این دو کار را انجام دهد قادر خواهد بود از آن براي جایگزینی یک متن غیر اصیل حمله کننده

.به جاي متن اصیل استفاده نماید

.

.
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ساز رمزنگارانه استفاده می کنند، مخصوصا ند که از بلوك هاي رمز براي ساخت توابع درهمتوابع مختلفی وجود دار

.تابع فشرده سازي یک طرفه

درهم ساز شناخته می شوند، شامل

توابعی که مشابه توابع نام برده شده عمل می کنند وغالبا براي رمزگذاري استفاده می شوند، همگی به عنوان توابع 

MD4 ،MD5 ،SHA-1وSHA-2 که از بلوك هاي رمزي مانند درست شده

.اند

AESیک بلوك رمزي استاندارد مانند

حجم کم سخت افزاري انجام دهد، مفید باشد

می تواند در جایگاهی از این بلوك هاي رمزي اختیاري قرار بگیرند، که 

و درهم سازي را با اندازه کد کم و رمزگشاییممکن است زمانی که یک سیستم تعبیه شده نیاز دارد که هر دوي

.

رمزهاي موجود در توابع درهم ساز که براي .به هر حال آن هدف می تواند موثر و در ایجاد امنیت ارزشمند باشد

:اده می شونددرهم سازي استف

طراحی شوند، مخصوصا

آنها از کلیدها و بلوك هاي طولانی، استفاده می کنند، بلوك ها می توانند به طور موثر کلیدها را تغییر دهند و براي 

رمزهاي با اهداف عمومی تمایل دارند که براي اهداف متفاوتی .مقاومت در برابر حملات کلید مرتبط طراحی شده اند

AESاندازه ه

بزرگ استفاده نشوند، زمانی که کلید هربلوك را تغییر می دهد اثر رمزگذاري

اي از بلوك ها و کلیدها را دارد که باعث می شود براي تولید ارقام درهم ساز 

AES کمتر می شود و نیز حملات

.سیار کاهش یابدکلید مرتبط باعث می شود امنیت آن براي استفاده از آن در تابع درهم ساز نسبت به رمزگذاري ب

تصادم هش.9.1

سازي خروجی یکسان موقعیتی است که در آن دو مقدار ورودي مختلف به یک تابع درهمhashمنظور از تصادم

سازي کریپتوگرافیک نامحدود ولی طول خروجی آنها ثابت است، از آنجا که طول ورودي توابع درهم.تولید نمایند

سازي کریپتوگرافیک همواره داراي خروجی است و در نتیجه توابع درهمفضاي ورودي بسیار بزرگتر از فضاي

.تصادم هستندشماربی

خواص کریپتوگرافیک.9.2

:داده شده استhashریزيتابع درهم

.
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:این تابع باید حداقل واجد این خصوصیات باشد

براي هر:پروندهمقاومت پیشHداده شده، محاسبهMدشوار باشداي کهبه گونه

.است

براي هر ورودي:مقاومت تصادم ضعیفتصویر دوممقاومت پیشM1داده شده، یافتن وروديM2 به

.باشد دشوار استاي کهگونه

.تر است و در واقع شرط دوم را در بر دارددقت کنید که شرط اول قوي

یافتن هر زوج ورودي:قويمقاومت تصادمM1وM2اي به گونه

پارادوکس روز از آنجا که امکان استفاده از.باشد دشوار استکه

باید در این مورد حداقل دو برابر مقدار لازم براي hashبراي یافتن یک تصادم وجود دارد، طول مقدارتولد

.تصویر باشدیشمقاومت پ

دمگارد-ساختار مرکل.9.3

این .یک تابع درهم ساز باید بتواند پس از پردازش پیام هایی با طول متغیر را به خروجی با طول ثابت تبدیل کند

کار می تواند با شکستن ورودي به بلوك هایی با اندازه یکسان وسپس استفاده از یک تابع فشرده ساز یکسان صورت 

.گیرد

.فشرده ساز می تواند به طور خاص براي درهم سازي طراحی شود یا از یک بلوك رمزي ساخته شوداین تابع

ساخته می شود در مقابله با تصادم مانند تابع فشرده سازش عمل می دمگارد-مرکلتابع درهمسازي که با ساختار

.م براي کل تابع درهم ساز می تواند تا رسیدن به یک تصادم در تابع فشرده سازي دنبال شودکند،هرگونه تصاد
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الحاق توابع درهم ساز رمزگذار.9.4

الحاق کردن خروجی هاي توابع درهم سازچندگانه باعث مقاومت در برابر تصادم به خوبی قوي ترین الگوریتم ها که 

از مجموع الحاق شدهTLS/SSLي مثال نسخه هاي قدیمی تربرا.در نتیجه الحاق موجود هستند، می شود

MD5وSHA-1

توابع امکان جعل ترافیک مربوط به هر دو تابع را از بین می رود

استفاده می کنند، که ما را مطمئن می کند که یک روش براي پیدا کردن تصادم در یکی از 

.

اندازه قوي ترین مولفه آن و نه بیشتر، در برابر تصادم دمگارد، تابع الحاق شده به-براي توابع در هم ساز مرکل

اگر پیدا کردن دو پیام با : امین تصام منجر می شودnجوکس اظهار می دارد که دومین تصادم به. مقاومت می کند

یکسان که حمله کننده MD5مشابه امکان پذیر باشد، پیدا کردن هر تعداد پیام با درهم سازMD5درهم ساز

MD5SHAپیام با درهم سازnدر بین. هم به همین ترتیب امکان پذیر استبخواهد یک 1-یکسان، احتمالا در

SHA.تصادم وجود خواهد داشت این بحث توسط .پلی نومیال است1-کار اضافی لازم براي پیدا کردن تصادم

ختار ترکیبی اي توضیح واضح تر و مقاله جدیدتري با اثبات کامل تري را از امنیت چنین سا. فینی خلاصه شده است

.پیچیده تري را از مبحث بالا ارائه می دهد

توابع درهم ساز پرکاربرد مانند.دمگارد نام دارد-این ساختار مرکل.براي امنیت این ساختار این مساله مهم است

SHA-1وMD5داراي این حالت هستند.

الگوریتم هاي درهم ساز رمزي.9.5

توابع درهم ساز رمزي وجود دارد، هم چنین برخی از آنها آسیب پذیر هستند و نباید استفاده لیست بلندي از

حتی اگر یک تابع درهم ساز هیچ گاه شکسته نشود، یک حمله موفق علیه یک متغیر تضعیف شده وابسته به .شوند

.آن ممکن است اعتماد کارشناسان را تضیف کرده و منجر به ترك آن شود

حمله تصادم.10

.
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:انگلیسیبهحمله تصادم Collision attack ،در رمزنگاري، حمله تصادم روي یک رشته هش رمزنگاري

. کنند، مانند یک حمله تصادماختیاري که مقدار هش یکسانی را تولید میکند براي پیدا کردن دو وروديتلاش می

.، نه مقدار هش و نه یکی از ورودي مشخص شده نیستpreimageبرخلاف حمله

:دو نوع حمله تصادم وجود دارد

hashm1 = hashm2 :به طوري کهm2وm1هاي دلخواه و مختلفیافتن دو پیام: حمله برخورد

hashp1:کهM2وM1، دو ضمائمp2وP1با توجه به دو پیشوند: پیشوند برگزیده-ادمحمله تص ∥ m1)

= hashp2 ∥ m2

.عملگر الحاق است∥که در آن 

حمله تصادم کلاسیک.10.1

= hashm1 :به طوري کهm2وm1هاي دلخواه و مختلفاز نظر ریاضیات یعنی ؛ یافتن دو پیام

hashm2است.

اما آنها بصورت .حمله تصادم کلاسیک، حمله کننده ؛ هیچ کنترلی بر محتواي هر کدام از پیامها ندارددر یک

بسیار شبیه به کلید رمزهاي متقارن، در معرض حملات آزمون جامع .اندخودسرانه توسط الگوریتم انتخا شده

.هستند

با توجه به مسئله تولد، این .تولد آسیب پذیر استهر تابع رمزنگاري هش، ذاتا در تصادم، با استفاده از یک حمله

ارزیابی شکست 2n/2توان در زمان بیتی را میnهش. حملات بسیار سریع تر از حملات آزمون جامع خواهد بود

هنگامی که یک حمله . بیشتر حملات کارآمد با به کارگیري تحلیل به توابع هش خاصی امکان پذیر است. تابع هش

رقابت تابع هش تا NISTدر. استشود تابع هش شکسته شدهشده و سریع تر از حمله تولد یافت میتصادم کشف 

وMD5[1]شودحد زیادي ناشی از حملات تصادم منتشر شده در برابر دو تابع هشی که معمولا استفاده می

SHA-1.

یک کامپیوتر به طور منظم طول است به حدي که، تنها چند ثانیه بر رويبهبود یافتهMD5حملات تصادم علیه

بنابراین به طور مستقیم . در تصادم هش ایجاد شده، معمولا طول ثابت و تا حد زیادي بدون ساختار هستند. کشدمی

.

.
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هاي سوء استفاده از با این حال، راه حل. هاهاي سند گسترده و یا پروتکلتواند استفاده شود براي حمله به فرمتنمی

به این ترتیب، دو سند ساخته . ی که در حال حاضر در بسیاري از فرمت وجود دارد امکان پذبر استساختارهاي پویای

.شود که ممکن است که به طور مشابه مقدار هش یکسانی داشته باشندمی

پیشوند برگزیده-حمله تصادم.10.2

تواند دو مهاجم میدر این حالت،. استMerkle–Damgårdپیشوند برگزیده مربوط به تابع هش-توسعه حمله 

سند مختلف را انتخا کند، و سپس ارزش محاسبه شده را که در نتیجه تمام اسناد مقدار هش یکسانی دارد را 

.اضافه کند، این حمله بسیار قوي تر از یک حمله تصادم کلاسیک است

hashp1:کهM2وM1، دو ضمائمp2وP1از نظر ریاضیات، با توجه به دو پیشوند ∥ m1) =

hashp2 ∥ m2)پیشوند برگزیده در برابر-حمله تصادم2007در سالMD5250کشف شد، نیاز به حدود

هاي مختلف، با تصادم مقادیر را براي دامنهX.509این مقاله همچنین دو گواهی.داشتMD5ارزیابی از تابع

تواند سند رسمی براي یک ثبت نام میاین به این معنی است که صدور ي گواهی مرجع براي.دهدهش نشان می

.ها مورد استفاده قرار گیردتواند براي جعل هویت دیگر دامنهدامنه بخواهد؛ و پس از آن گواهی می

منتشر شد ؛ زمانی که یک گروه از محققان امنیتی، گواهی جعلی2008حمله تصادم در دنیاي واقعی در دسامبر

X.509تواند به جعل هویت یکه میMD5 ک مرجع گواهی، با استفاده از یک حمله پیشوند تصادم علیه تابع هش

تواند با به عنوان یک مرد میانی، در هر این بدان معنی است که مهاجم می. مورد استفاده قرار گیرد را منتشر کردند

ورگر و براي امن به جعل آن بپردازد و نتیجه آن، اخلال اعتبار گواهی ساخته شده در هر مرSSLو سایت

.محافظت از تجارت الکترونیکی است

حتی . توانند زمان انقضا ي جعلی داشته باشندها ي جعلی ممکن است از طرف مقامات مرجع لغو نشود ومیگواهی

مقامات صدور گواهینامه هنوز هم مایل به تایید. بودبسیار ضعیف می2004شناخته شده بود در سال MD5اگر

MD5بودندو و دست کم کد امضاي صدور گواهینامه مایکروسافت هنوز هم با 2008ا در دسامبر، گواهی امض

نرم افزارهاي مخر شعله ؛ با استفاده از نوع جدیدي از تصادم انتخا .است2012در ماه مهMD5استفاده از

MD5وز هم از الگوریتمکه هنپیشوند؛ به کلاه برداري کد امضاي تولید شده توسط یک گواهینامه مایکروسافت 

.پرداخت و موفق به حمله شدکنداستفاده می

.
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سناریوي حمله.10.3

در نتیجه حملات تصادم بر روي امنیت . ، متکی بر تصادم نیستندcryptographicهاي کاربرديبسیاري از برنامه

براي حمله موفق، .اشدبآسیب پذیر نمیHMACsبه عنوان مثال، هش کردن رمز عبور و.گذاردآنها تاثیر نمی

.مهاجم باید ورودي تابع هش را کنترل کند

ها را به شکل کارآمد امضا توانند مقدار زیادي از دادههاي امضاي دیجیتالی نمیاز آنجا که الگوریتم: امضاي دیجیتال

هاي تا یک حد ر دادهبه منظور کاهش مقدافشرده سازبراي امضا اکثر پیاده سازي با استفاده از یک تابع هش . کنند

هاي امضاي دیجیتال، اغلب در معرض تصادم هش برنامه. گیردممکن به منظور رسیدن به یک سایز ثابت صورت می

هاي کلید توجه داشته  شید که همه گواهی.هاي مانند هش تصادفی استفاده شودهستند، مگر اینکه از روش

.کنند و توسط تصادم هش به خطر میوفتندیتال تکیه می، بر امنیت امضاي دیجSSLعمومی، مانند گواهی

:معمولا سناریوي حمله به شکل زیر است

.کندرا ایجاد میتصادم، که داراي مقدار هش یکسان هستند BوAمالوري دو سند مختلف.1

کند و براي امضا میگویند، آن رااند سند میفرستد وبه انچه به توافق رسیدهرا باري الیس میAمالوري سند.2

.فرستدمالوري می

.کندکپی میBرا براي سندAمالوري امضاي فرستاده شده توسط آلیس در سند.3

کند که آلیس سند متفاوتی را امضا کرده و از آنجا که فرستد، و ادعا میرا به با میBسپس مالوري سند.4

.ر با قادر به تشخیص تغییرنیستامضاي دیجیتالی، با سند هش مطابقت دارد، نرم افزا

سازيدرخت درهم.11

ها به این درخت.درهم سازي هستندهاياي از فهرستشاخهHash Treeدرهم سازيدرخت هاي

.گویندنیز میMerkle Treeهاي مرکلدرخت

.

.
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که شامل یک درخت که هستندداده ساختار ها، درخت درهم سازي نوعی ازعلوم کامپیوتريورمزنگاريدر

 ٔ ٔ ◌خلاصه .رودبزرگتر را در خود جاي داده است و براي تشخیص محتویات آن داده به کار می◌اطلاعات یک داده

کاربردها.11.1

اي که ذخیره شده است و یا مورد استفاده قرار توانند براي محافظت از هر نوع دادههاي درهم سازي میدرخت

ترین کاربرد درخت هایدرهم در حال حاضر بیشترین و مهم. شود؛ استفاده شودمنتقل میها گیرد و یا دربین رایانهمی

هاي دریافت شده، ها براي حصول اطمینان از اینکه اولا بستهدر این شبکه.است[1]هاي نظیر به نظیرسازي در شبکه

البته .شودها استفاده میها جعلی نیستند؛ از این درختبدون عیب و بدون تغییر هستند و ثانیا اینکه بسته

شرکت سان میکرو .شده است[2]هاي محاسباتی معتبرها در سیستمپیشنهاداتی براي استفاده از این درخت

[4]هايهاي سیتمهاي مرکل در پروندهاز درخت[3]سیستمز ZFSتاستفاده کرده اس.

اي به نام ها در شیوهکاربرد اصلی این درخت. ، اختراع شد[5]و توسط رالف مرکل1979درخت درهم سازي در سال 

ترکیب این روش با درخت درهم سازي باعث شد تا این روش . است که در رمزنگاري کاربرد دارد[6]ورتامضاي لمپ

تبدیل امضاهاي دیجیتالیزیادي مورد استفاده قرار بگیرد و به روشی نسبتا کارآمد برايهايرمزنگاري براي پیام

.شود

چگونگی عملکرد درخت درهم سازي.1.1

اي از یک درخت درهم سازينمونه

ٔ یک درخت درهم سازي درختی است که برگ مثلا یک فایل و یا هاي دادهبلوك◌هاي آن درهم سازي شده

ٔ . استاي از فایل هامجموعه این روش بر خلاف دیگر . هاي فرزند خودش استگره◌هر گره پدر، در هم سازي شده

مجتبی مددي چلیچه: تحقیق و گردآوري 

که شامل یک درخت که هستندداده ساختار ها، درخت درهم سازي نوعی ازعلوم کامپیوتريورمزنگاريدر

 ٔ ٔ ◌خلاصه .رودبزرگتر را در خود جاي داده است و براي تشخیص محتویات آن داده به کار می◌اطلاعات یک داده

کاربردها.11.1

اي که ذخیره شده است و یا مورد استفاده قرار توانند براي محافظت از هر نوع دادههاي درهم سازي میدرخت

ترین کاربرد درخت هایدرهم در حال حاضر بیشترین و مهم. شود؛ استفاده شودمنتقل میها گیرد و یا دربین رایانهمی

هاي دریافت شده، ها براي حصول اطمینان از اینکه اولا بستهدر این شبکه.است[1]هاي نظیر به نظیرسازي در شبکه

البته .شودها استفاده میها جعلی نیستند؛ از این درختبدون عیب و بدون تغییر هستند و ثانیا اینکه بسته

شرکت سان میکرو .شده است[2]هاي محاسباتی معتبرها در سیستمپیشنهاداتی براي استفاده از این درخت

[4]هايهاي سیتمهاي مرکل در پروندهاز درخت[3]سیستمز ZFSتاستفاده کرده اس.

اي به نام ها در شیوهکاربرد اصلی این درخت. ، اختراع شد[5]و توسط رالف مرکل1979درخت درهم سازي در سال 

ترکیب این روش با درخت درهم سازي باعث شد تا این روش . است که در رمزنگاري کاربرد دارد[6]ورتامضاي لمپ

تبدیل امضاهاي دیجیتالیزیادي مورد استفاده قرار بگیرد و به روشی نسبتا کارآمد برايهايرمزنگاري براي پیام

.شود

چگونگی عملکرد درخت درهم سازي.1.1

اي از یک درخت درهم سازينمونه

ٔ یک درخت درهم سازي درختی است که برگ مثلا یک فایل و یا هاي دادهبلوك◌هاي آن درهم سازي شده

ٔ . استاي از فایل هامجموعه این روش بر خلاف دیگر . هاي فرزند خودش استگره◌هر گره پدر، در هم سازي شده

مجتبی مددي چلیچه: تحقیق و گردآوري 

که شامل یک درخت که هستندداده ساختار ها، درخت درهم سازي نوعی ازعلوم کامپیوتريورمزنگاريدر

 ٔ ٔ ◌خلاصه .رودبزرگتر را در خود جاي داده است و براي تشخیص محتویات آن داده به کار می◌اطلاعات یک داده

کاربردها.11.1

اي که ذخیره شده است و یا مورد استفاده قرار توانند براي محافظت از هر نوع دادههاي درهم سازي میدرخت

ترین کاربرد درخت هایدرهم در حال حاضر بیشترین و مهم. شود؛ استفاده شودمنتقل میها گیرد و یا دربین رایانهمی

هاي دریافت شده، ها براي حصول اطمینان از اینکه اولا بستهدر این شبکه.است[1]هاي نظیر به نظیرسازي در شبکه

البته .شودها استفاده میها جعلی نیستند؛ از این درختبدون عیب و بدون تغییر هستند و ثانیا اینکه بسته

شرکت سان میکرو .شده است[2]هاي محاسباتی معتبرها در سیستمپیشنهاداتی براي استفاده از این درخت

[4]هايهاي سیتمهاي مرکل در پروندهاز درخت[3]سیستمز ZFSتاستفاده کرده اس.

اي به نام ها در شیوهکاربرد اصلی این درخت. ، اختراع شد[5]و توسط رالف مرکل1979درخت درهم سازي در سال 

ترکیب این روش با درخت درهم سازي باعث شد تا این روش . است که در رمزنگاري کاربرد دارد[6]ورتامضاي لمپ

تبدیل امضاهاي دیجیتالیزیادي مورد استفاده قرار بگیرد و به روشی نسبتا کارآمد برايهايرمزنگاري براي پیام

.شود

چگونگی عملکرد درخت درهم سازي.1.1

اي از یک درخت درهم سازينمونه

ٔ یک درخت درهم سازي درختی است که برگ مثلا یک فایل و یا هاي دادهبلوك◌هاي آن درهم سازي شده

ٔ . استاي از فایل هامجموعه این روش بر خلاف دیگر . هاي فرزند خودش استگره◌هر گره پدر، در هم سازي شده

.

.



مقاله تحقیقی الگوریتم هاي متعدد رمزنگاري

113از43صفحه 

به عنوان مثل، . ها هسنتد و نه ریشهکند؛ یعنی ورودي آن برگبالا کار میهاي معمول درخت ها، از پاییت به روش

اکثر پیاده .آیدبه دست می0-1و0-0که با الحاق.است0-1و0-0حاصل در هم سازي0در شکل روبرو،

توان، با توجه به روش مورد استفاده و اما می.هستنددودوییهاي درهم سازي،هاي انجام شده براي درختسازي

، SHA-1 :مثل[7]درهم سازي رمزيمعمولا یک تابع.همچنین نیاز، فرزندان بیشتري را نیز متصور بود

Whirpool،Tigerهاي درهم سازي اگر قرار باشد که درخت.گیردبراي درهم سازي مورد استفاده قرار می...و

توان از روش هایی که امنیت کمتري دارند ولی در عوض ساده فقط در برابر صدمات غیر عمدي محافظت شوند؛ می

Top Hashدرخت درهم سازي؛در بالاي . استفاده کردCRCتر هستند مثل پیش از دانلود کردن . قرار دارد[8]

ٔ Top Hashهاي نظیر به نظیر، در اکثر موارد،یک فایل از شبکه یک ◌از یک منبع مورد اطمینان مثل رایانه

Topاگر توانستیم بدین وسیله.شوددوست و یا حتی سایت هایی که در این زمینه شهرت دارند، دزیافت می

Hashدر نهایت، درخت .توان از هر منبع دیگري دریافت کردرا به دست آوریم، ما بقی درخت درهم سازي را می

ٔ ه را میدرهم سازيِ دریافت شد اگر . مطمئنی که قبلا دریافت کرده ایم، بررسی کردTop Hash◌توان به وسیله

شود تا قسمتی از درخت درهم سازي، صدمه دیده و یا جعلی باشد، آن قسمت لز درخت از منبع دیگري امتجان می

هاي ي که بین درختاتفاوت عمده. اولیه را بیابدTop Hashدرست و مطابق باTop Hashدر نهایت، برنامه

هاي درهم سازي، یک شاخه از درخت را هاي درهم سازي وجود دارد این است که در درختدرهم سازي و فهرست

توان یکجا دانلود کرد و یکپارچگی آنرا بلافاصله بررسی کرد؛ حتی اگر تمام درخت به طور کامل در دسترس می

هاي کوچکتر، به ها به بلوكازي است چرا که تکه کردن فابلهاي درهم ساین یک ویژگی خو براي درخت. نباشد

ها باید دوباره دانلود شود و تیازي به دانلود تمام فایل اي از دادهصرفه است؛ زیرا اگر آنها صدمه ببینند، فقط قطعه

.نیست

سازي جهانیدرهم.12

به انتخا یک تابع درهم سازي اتفاقی در یک الگوریتم تصادفی یا ساختمان دادهدرهم سازي جهانیاستفاده از

کند، این ویژگی، تعداد پائین برخوردها را تضمین می.از خانواده توابع درهم ساز با ویژگی ریاضی قطعی اشاره دارد

.

.
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براي درهم سازي اعداد هاي جهانیبسیاري از خانواده.حتی اگر داده توسط دشمن یا رقیب انتخا شده باشد

.اند و ارزیابی آنها بسیار اثربخش و مفید استها شناخته شدهصحیح، بردارها و رشته

 ٔ فراوانی در علوم کامپیوتر دارد، براي مثال در پیاده سازي جداول درهم سازي، ◌درهم سازي جهانی، موارد استفاده

.هاي تصادفی و رمزنگاريالگوریتم

معرفی.12.1

ٔ یفرض کنید م ٔ Uجهانی◌خواهیم کلیدهایی را از مجموعه . بنگاریمM = {0,1,2,…,m-1}◌به مجموعه

معمولا .ایجاد کند که در آغاز کار معین نیستندnو به اندازهSرا به نامUالگوریتم باید چندین زیر مجموعه از

دهد که این هیچ تضمینی نمییک تابع درهم ساز معین.هدف از درهم سازي، داشتن کمترین تعداد برخورد است

ٔ . ویژگی برقرار باشد گاهی اوقات ورودي : دهددرهم سازي مجدد را نمی◌به همین دلیل، تابع درهم ساز معین اجازه

شود، بنابراین ممکن است شود، بد است؛ بدین معنی که باعث برخوردهاي بسیار میاي که به تابع درهم ساز داده می

.ي تعویض تابع درهم ساز شودکه باعث ایجاد تمایل برا

هاي ریاضیضمانت.12.2

:کندهاي زیر را تضمین میکلید، استفاده از درهم سازي جهانی، ویژگیnباSبراي هر مجموعه ثابت

تعداد کلیدهایی که براي هرxثابت درSرود، برابر است باانتظار میn/m.

تعداد زوج کلیدهايx,yدرSکهx≠yوH(x = Hyاست، بیشتر ازnn -1/2mنخواهد بود.

تعداد کلیدهاي حاضر با حداقلt نخواهد بود2کلید در آنها، بیشتر ازn/t -2n/m+1.

کنند، اگر مجموعه داده توسط دشمن یا رقیب نیز تضمین میSها براي هر مجموعه ثابتهمان گونه که این ویژگی

هرچند اگر دشمن یا رقیب بتواند انتخا تصادفی الگوریتم را .نخواهند کردها تغییرانتخا شود، باز هم ویژگی

.مشاهده کند، تصادفی بودن خدمتی نخواهد کرد و مسئله همانند درهم سازي معین خواهد بود

.

.
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براي مثال، یک الگوریتم .گیرنددو ویژگی انتهایی معمولا در اتصال با درهم سازي مجدد مورد استفاده قرار می

دیگري hاگر برخوردهاي بسیاري پیش آید، . برخورد آماده باشدOnدفی ممکن است براي اداره کردن تعدادتصا

کند که تعداد تکرارها، یک متغیر تصادفی جهانی بودن تضمین می.شوداز خانواده انتخا و الگوریتم تکرار می

.هندسی است

سازه ها.12.3

 ٔ 3کامپیوتري را می توان با یک یا چند کلمه ماشین نمایش داد، به طور کلی نیاز است تا براي ◌از آنجا که هر داده

؛ بردارهاي با طول ثابت از کلمات ماشین؛ و اعداد صحیحکلمات ماشین : نوع از دامنه تابع درهم سازي داشته باشیم

.هارشتهبردارهاي با طول متغیر 

ايآراس.13

این . استPublic Keyرمزنگاري به روش کلید عمومیاي برايشیوهRSAاي، آراسرمزنگاريدر بحث
ٔ ترین پیشرفتهاي رمزنگاري دیگر است و یکی از بزرگروش نخستین روش مورد اعتماد در بین روش ◌ها در زمینه

شود و در صورت سیعی در تبادلات الکترونیکی استفاده میاي همچنان به صورت وآراس. آیدرمزنگاري به حسا می
.رسداستفاده درست با کلیدهاي طولانی کاملاً امن به نظر می

تاریخچه.13.1

ام آي در دانشگاهلئونارد آدلمنوآدي شامیر،رونالد ریواستتوسط1977این روش نخستین بار در سال

این [1]حق اختراعتیآيدانشگاه ام.آ نیز از حروف ابتداي نام آنها گرفته شده استاصطلاح آراس.مطرح شدتی

.میلادي منقضی شد2000سپتامبر سال 21این حق اختراع در . روش را به نام خود ثبت کرد

.

.
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توضیحات کارکرد.13.2

کلیات.13.2.1

کلید عددي ثابت است که در .کلید عمومی و کلید خصوصی.شودتشکیل میکلیداي به طور کلی از دوآراس

. شودبراي همه معلوم بوده و براي رمز کردن پیام استفاده میکلید عمومی.شودمحاسبات رمزنگاري استفاده می

توانند یک پیام را رمز کنند اما فقط صاحب به عبارتی دیگر همه می. شوداین پیام فقط توسط کلید خصوصی باز می

.تواند پیام را باز کند و بخواندکلید خصوصی می

تولید کلید.13.2.2

:شودمراحل زیر براي تولید کلید طی می

.را به صورت تصادفی بیابید به طوري کهودو عدد اول بزرگ.1

.را محاسبه کنید به طوري کهnعدد.2

را محاسبه کنید به طوري کهتابع فی.3

.اول باشدو نسبت بهرا انتخا کنید به طوري کهعدد.4

شودمنتشر میبه عنوان توان کلید عمومی عدد.

نسبت ومانده ضر دو عددباقیرا طوري بیابید کهعدد.5

هاي طبیعیk:به ازايباشد، به صورت1برابر به

شودبه عنوان توان کلید خصوصی محافظت میعدد.

پیدا شوندپیدا کردن اعداد اول احتمالیتوانند توسط روشدو عدد اول می.

معمولاً عدد عمومیe کنند البته بعضی برنامه اعداد کوچکی را انتخا می. کنندانتخا می216را در حدود

.شودمیرمزنگاريکه باعث سریعتر شدن و البته خطرات امنیتی در

 شود ازتشکیل میعمومیکلید:

عددn عدد مشترك
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پیدا شوندپیدا کردن اعداد اول احتمالیتوانند توسط روشدو عدد اول می.
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عددe عدد عمومی

شود ازتشکیل میکلید خصوصی:

عددn عدد مشترك

عددd عدد خصوصی

ممکن است نگهداري شودهاي دیگري غیر ازکلید خصوصی به صورت.

اعداد اول براي ساختن کلید:و.

و،

.

 اگر به عنوان صورتی از کلید وکلید خصوصی سري نگه داشته شود، دو عدددر تمام مراحل باید اجزاي

قابل ،وزیرا با این دو عدد تمام اعداد. اي امن نابود شوندخصوصی نگهداري نشود بهتر است به شیوه

.محاسبه خواهند بود

رمز کردن پیام.13.2.3

شما می بایست کلید عمومی آن فرد را از . دیگر بفرستیدفرض کنید می خواهید پیامی را رمزنگاري کرده و به فردي 

در بیاورید به طوري که این فرآیند برگشت پذیر بوده و عدد mاو دریافت کرده و پیام خود را در قالب یک عدد

. هاي جداگانه می فرستیمتر حد معمول باشد آن را در بستهبدیهی است اگر پیام بزرگ.تر باشدکوچکnشما از

ٔ را محاسبه می کنید به طوري کهCما اکنون عددش C◌حال اگر پیام رمزنگاري شده

.تواند توسط کلید خصوصی اش آن را باز کندو بفهمدرا براي فرد مذکور بفرستید او می

باز کردن پیام.13.2.4

 ٔ حال شما . داریدرا دریافت کرده اید و کلید خصوصی خود را در دسترس C◌فرض کنید شما پیام رمز نگاري شده

.بازیابی کنیدC،n،dرا که معادل پیام اصلی است ازmتوانید عددمی

مقاله تحقیقی الگوریتم هاي متعدد رمزنگاري

113از47صفحه 

عددe عدد عمومی

شود ازتشکیل میکلید خصوصی:

عددn عدد مشترك

عددd عدد خصوصی

ممکن است نگهداري شودهاي دیگري غیر ازکلید خصوصی به صورت.

اعداد اول براي ساختن کلید:و.

و،

.

 اگر به عنوان صورتی از کلید وکلید خصوصی سري نگه داشته شود، دو عدددر تمام مراحل باید اجزاي

قابل ،وزیرا با این دو عدد تمام اعداد. اي امن نابود شوندخصوصی نگهداري نشود بهتر است به شیوه

.محاسبه خواهند بود

رمز کردن پیام.13.2.3

شما می بایست کلید عمومی آن فرد را از . دیگر بفرستیدفرض کنید می خواهید پیامی را رمزنگاري کرده و به فردي 

در بیاورید به طوري که این فرآیند برگشت پذیر بوده و عدد mاو دریافت کرده و پیام خود را در قالب یک عدد

. هاي جداگانه می فرستیمتر حد معمول باشد آن را در بستهبدیهی است اگر پیام بزرگ.تر باشدکوچکnشما از

ٔ را محاسبه می کنید به طوري کهCما اکنون عددش C◌حال اگر پیام رمزنگاري شده

.تواند توسط کلید خصوصی اش آن را باز کندو بفهمدرا براي فرد مذکور بفرستید او می

باز کردن پیام.13.2.4

 ٔ حال شما . داریدرا دریافت کرده اید و کلید خصوصی خود را در دسترس C◌فرض کنید شما پیام رمز نگاري شده

.بازیابی کنیدC،n،dرا که معادل پیام اصلی است ازmتوانید عددمی

مقاله تحقیقی الگوریتم هاي متعدد رمزنگاري

113از47صفحه 

عددe عدد عمومی

شود ازتشکیل میکلید خصوصی:

عددn عدد مشترك

عددd عدد خصوصی

ممکن است نگهداري شودهاي دیگري غیر ازکلید خصوصی به صورت.

اعداد اول براي ساختن کلید:و.

و،

.

 اگر به عنوان صورتی از کلید وکلید خصوصی سري نگه داشته شود، دو عدددر تمام مراحل باید اجزاي

قابل ،وزیرا با این دو عدد تمام اعداد. اي امن نابود شوندخصوصی نگهداري نشود بهتر است به شیوه

.محاسبه خواهند بود

رمز کردن پیام.13.2.3

شما می بایست کلید عمومی آن فرد را از . دیگر بفرستیدفرض کنید می خواهید پیامی را رمزنگاري کرده و به فردي 

در بیاورید به طوري که این فرآیند برگشت پذیر بوده و عدد mاو دریافت کرده و پیام خود را در قالب یک عدد

. هاي جداگانه می فرستیمتر حد معمول باشد آن را در بستهبدیهی است اگر پیام بزرگ.تر باشدکوچکnشما از

ٔ را محاسبه می کنید به طوري کهCما اکنون عددش C◌حال اگر پیام رمزنگاري شده

.تواند توسط کلید خصوصی اش آن را باز کندو بفهمدرا براي فرد مذکور بفرستید او می

باز کردن پیام.13.2.4

 ٔ حال شما . داریدرا دریافت کرده اید و کلید خصوصی خود را در دسترس C◌فرض کنید شما پیام رمز نگاري شده

.بازیابی کنیدC،n،dرا که معادل پیام اصلی است ازmتوانید عددمی

.

.



مجتبی مددي چلیچه: تحقیق و گردآوري 

هااستاندارد رمزنگاري داده.14

گونه این الگوریتم این.عنوان یک استاندارد کدگذاري مطرح شدمیلادي در آمریکا به70يدر دههDESالگوریتم

گیرد و پس از انجام یک سري اعمال ثابت را به عنوان ورودي میاي از متن اصلی با طولکند که رشتهعمل می

هم چنین از یک کلید براي ایجاد DES .کندپیچیده روي آن خروجی را که طولی برابر طول ورودي دارد تولید می

هایی که اگرچه تحلیل.دانندکند و تنها کسانی قادر به رمزگشایی خواهند بود که مقدار کلید را میرمز استفاده می

ترین حمله علیه این الگوریتم اي دیگري بیشتر است ولی عملیاست از هر روش رمز قطعهانجام شدهDESدرباره

سه حمله تئوریکی براي این الگوریتم وجود دارند که زمان کمتري نسبت به . جست و جوي جامع فضاي کلید است

.در عمل امکان پذیر نیستندجست و جوي جامع فضاي کلید نیاز دارند ولی این روشها 

به عنوان AES، الگوریتم2001تمدید نشد و در سال 1998این استاندارد در سال DESبا شکسته شدن الگوریتم

از DESاي است ولی بر خلافیک الگوریتم رمزقطعهDESاین الگوریتم مانند. استاندارد جایگزین آن تصویب شد

side channelحملهAESتنها حمله موثر علیه الگوریتم2006سالتا.کندساختار فیستل استفاده نمی

توان براي حفاظت از اطلاعات رده بندي شده میAESدولت آمریکا اعلام کرد که از2003در ژوئن سال . استبوده

تفاده بیت اس256یا192براي اطلاعات فوق سري و محرمانه باید از کلیدهایی با طول.و سري نیز استفاده کرد

کرد.

المللی استاندارد و فناوري آمریکااعلام کرد که به یک الگوریتم براي حفاظت از اطلاعات موسسه بین1972در سال 

در سال .بودبایست ارزان، قابل دسترس وبسیار مطمئن میاین الگوریتم می.غیر رده بندي شده خود نیاز دارد

1973،NISTهایی که در پاسخ به این لام نمود ولی هیچ یک از الگوریتمفراخوانی براي چنین الگوریتمی اع

الگوریتم IBMمطرح شد در این زمان1974دومین فراخوان در سال . فراخوان ارائه شدند شرایط لازم را نداشتند

این الگوریتم به عنوان یک .را بر طرف کندNISTتواند که نیازهايرسید میخود را مطرح نمود که به نظر می

با امکان پذیر شدن حمله جست و جوي .منتشر شد1977تصویب شد ودر سال1976ستاندارد فدرال در سالا

اعلام کرد که براي 1997جامع فضاي کلید براي این الگوریتم سازمان ملی استاندارد و فناوري آمریکا در آغاز سال

تامبر همان سال این سازمان به طور رسمی است در سپتدوین استاندارد پیشرفته رمزنگاري تلاشی را آغازکرده

.هاي رمزنگاري اعلام نمودفراخوانی را براي ارائه الگوریتم

.
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AES هاي علمی از تمام دانشمندان و موسسهNISTالگوریتم کاندیدا انتخا شدند،1،15-در کنفرانس اول،

المللی با کمک جامعه بینNISTنهم چنی.ها ارائه دهندخواست که نظ رات خود را در مورد این الگوریتم

هاي ارائه شده نمود در آگوست سال هاي الگوریتمهایی اقدام به بررسی قابلیتها و تواناییرمزنگاري و تشکیل کمیته

AES ها عبارتند ازالگوریتم انتخا و براي رقابت نهایی معرفی شدند این الگوریتم2،5-بعد در سمینار دوم،

Rijndael - RC6 - MARS - Twofish - Serpent

1999AESمه 15آخرین نظرات و انتقادات تا تاریخ  پس از بررسی گزارش 3-جمع آوري شد و بالاخره در سمینار

.به عنوان الگوریتم استاندارد پذیرفته شدRijndaelهاي بررسی کننده، الگوریتمکمیته

.

.



مجتبی مددي چلیچه: تحقیق و گردآوري 

DESالگوریتم.14.1.1

نماي کلی الگوریتم

شود بیت آن استفاده می56بیت است ولی در عمل تنها از 64کلید نیز شامل . بیت است64طول قطعات DESدر

است که هر مرحله مشابه16الگوریتم شامل.شوداستفاده میparityبیت دیگر فقط براي چک کردن8و از

قرار IPشت اولیهمتنی که قرار است رمزگذاري شود ابتدا در معرض یک جایگ.شودنامیده می4مرحله یک دور
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شود و در نهایت در معرض یک جایگشت سپس یک سري اعمال پیچیده وابسته به کلید روي آن انجام می. گیردمی

. کنداست را خنثی میانجام شدهIPعملی که توسطFPمعکوس هم هستندIP,FP .گیردقرار میFPنهایی

افزارهاي دهه و براي تسهیل نمودن بار کردن قطعات داده در سختبنابراین از جنبه رمزنگاري اهمیت چندانی ندارند 

بیتی 32قبل از دور اصلی، داده به دو بخش.افزار را کند کردنددر نرمDESاستفاده شدند ولی اجراي1970

اخته گیرند این تقاطع به عنوان شکل فیستل شنشودکه این دو نیمه به طور متناو مورد پردازش قرار میتقسیم می

کند که رمزگذاري و رمزگشایی دو رویه کاملا مشابه هم هستند و تنها تفاوت ساختار فیستل تضمین می.شودمی

و بقیه الگوریتم . شوندآنها این است که زیر کلیدها در زمان رمزگشایی در جهت معکوس رمزگذاري به کار برده می

کند و دیگر نیازي به افزاربسیار آسان میدر سختدرهر دو یکسان است که این امر پیاده سازي رابه خصوص

گیرد وپس از شانزده مرحله را میIPتابعی که خروجی.هاي متفاوت براي رمزگذاري و رمزگشایی نیستالگوریتم

بیتی دارد و یک 48بیتی و یک ورودي 32این تابع یک ورودي . شودنامیده میFکند تابعرا فراهم میFPورودي

نشان Lدهد و بابیت که نیمه سمت چپ را تشکیل می32بلاك ورودي شامل.کندبیتی تولید می32خروجی

شود است پس نمایش داده میRدهد و بابیت دیگر که نیمه راست را تشکیل می32شود و به دنبال آنداده می

.نمایش دادLRتوان به صورتکل بلاك را می

و LRاست و خروجی یک دور با وروديبیتی مشتق شده64از کلید اصلیبیتی باشد که48یک بلاكKاگر

64تابعی باشد که کلید KSاگرL1=R R1=L XOR FR,K .شودبه صورت زیر تعریف میL1R1خروجی

را به عنوان Knبیتی48گیرد و کلید را به عنوان ورود ي می16تا 1و یک عدد صحیح در محدوده KEYبیتی

Kn= KS :اند داریمحاصل شدهKEYاز تغییر محل بیتهايKnکند به طوري که بیتهايتولید میخروجی

n.KEY

Ln=Rn-1 Rn=Ln-1 XOR fRn :بنابراین در حالت کلی داریم. نامندمیKSkey scheduleرا تابع -

1,Knبراي رمزگشایی نیز داریم: R=L1 L=R1 XOR fL1,K

بیتی Kشودو در هر مرحله همانان الگوریتمی که براي رمزگذاري استفاده شد انجام میدر نتیجه رمزگشایی با هم

-Rn :توان نوشتگیرد بنابراین میکه به عنوان کلید براي رمزگذاري استفاده شده بود مورد استفاده قرار می

1=Ln Ln-1=Rn XOR fLn,Kn

.
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IPR0L0وروديR16L16براي محاسبات رمزگشایی Fو کلید شانزدهم در مرحله اول، کلید . استPورودي

.گیردپانزدهم در مرحله دوم و به همین ترتیب کلید اول در مرحله شانزدهم مورد استفاده قرار می

Fتابع.14.1.2

Fتابع

.شودبیت گسترش داده می48بیت به 32انبساطی جایگشتدر این مرحله با استفاده از یک:بسط

بیتی با استفاده از 48شش کلید.شودمیXORدر این مرحله حاصل مرحله قبل با یک زیر کلید:ترکیب کلید

.شوداز کلید اصلی تولید میkey scheduleالگوریتم

قبل از پردازش توسط شودبیتی تقسیم می6بعد از ترکیب کلید هر قطعه داده به هشت بخش:جایگزینی

بیتی خود را با استفاده از یک تبدیل غیر خطی که به شکل 6ها وروديs-boxهر کدام ازهاي جایگزینیجعبه

ها قلبتی تبدیل میبی4است به یک خروجی look upیک جدول S-boxکندDES هستند و بدون آنها رمز

.خطی خواهد بود و در نتیجه قابل شکستن خواهد شد

Pشودها با استفاده از یک جایگشت ثابت مجددا سازماندهی میS-boxبیت خروجی32در نهایت:جایگشت -

box.

.
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Key Scheduleالگوریتم.14.1.3

تولید کلید مراحل مختلف

1بیت کلید توسط انتخا جایگشت64بیت از 56درابتدا .شودالگوریتم براي تولید زیر کلیدها استفاده میاز این 

PC1)شوند و یا به عنوانبیت باقیمانده یا دور ریخته می8شوند وانتخا میparity براي چک کردن مورد

شوند و پس از آن با هرنیمه به طور مستقل میتایی تقسیم 28بیت به دو نیمه 56گیرند سپس این استفاده قرار می

بیت زیرکلید توسط48سپس .. یابنددر دور بعدي هر دو نیمه یک یا دو بیت به سمت چپ انتقال می. شودرفتار می

PC2با استفاده از انتقال در . دهندبیت دیگر نیمه چپ را تشکیل می24بیت، نیمه راست و 24. شوندانتخا می

زیر کلید مورد 16تا14هر بیت تقریبا در.گیردد مجموعه متفاوتی از بیتها مورد استفاده قرار میهر زیر کلی

در رمزگشایی مانند رمزگذاري است ولی زیر کلیدها در مقایسه key scheduleالگوریتم.شوداستفاده واقع می

.شودمانند رمزگذاري انجام میبا رمزگذاري در جهت معکوس هستند به غیر از این تغییر بقیه الگوریتم
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DESامنیت.14.1.4

طول کلید، تعداد مقادیر ممکن . ترین حمله براي هر رمزي امتحان کردن کلیه مقادیر ممکن براي کلید استاساسی

به DESتردیدي که از ابتدا و حتی قبل از اینکه.کندبراي کلید و هم چنین عملی بودن این روش رامشخص می

را به کاهش طول NSA ،IBMوجود داشت کافی بودن طول کلید بودDESشناخته شود در موردعنوان استاندارد

حتی در آن زمان نیزقادر به NSAدهد کهبیت نمود و این نشان می56بیت و سپس به 64بیت به 128کلید از 

شکستن کلیدهايطرحهاي متنوعی براي یک ماشین که قادر به.استبیت بوده56شکستن کلیدهایی با طول

DES1977در سال . استباشد مطرح گردیده ،HellmanوDiffie ماشینی طراحی کردند که بیست میلیون دلار

یک ماشین جست و Wiener 1993در سال.را در یک روز پیدا کندDESتوانست کلیدقیمت داشت و می

ولی . بود کلید را در مدت هفت ساعت پیدا کندجوي کلید را پیشنهاد داد که یک میلیون دلار قیمت داشت و قادر 

موسسه1997در سال . هیچ یک ازاین طرحهاي ابتدایی پیاده سازي نشد و هیچ پیاده سازي مورد تایید قرارنگرفت

RSA securityاعلام کرد که به اولین تیمی که بتواند یک پیغام را که با استفاده ازDESاست رمزگذاري شده

برنده این رقابت شد که این کار را با DESCHALLیزه ده هزار دلاري اعطا خواهد نمود پروژهرا بشکند یک جا

با اختراع DESعملی بودن شکست. هزاران کامپیوتر در اینترنت انجام دادidle cycleاستفاده از زمان بیکاري

توسط DES-cracker حدود دویست و پنجاه بر همگان روشن شد این ماشین قیمتی 1998در سال EFFیک

هم چنان که از لحاظ DESهزار دلار داشت و انگیزه این تیم بر اي اختراع این ماشین، این بود که نشان دهند که

این ماشین کلید را با استفاده از روش جست و . توان آن را شکستتئوري قابل شکست است از لحاظ عملی نیز می

تایید شده پس DES-crackerتنها. کندی بیش از دو روز پیدا میجوي جامع فضاي کلید درطی مدت زمان کم

از مدارات مجتمع در EFFکه در آلمان ساخته شد و بر خلافCOPOCOBANA، ماشینEFFاز ماشین

XILINXاز نوعFPGAاست در این ماشین صد وبیست عدددسترس و قابل پیکربندي دوباره ساخته شده

Spartan- اند هر کدام از این گروه بندي شده20DIMMکنند آنها در ماژولهايم کار میموازي با ه1000

شود که این ماشین افزارهاي قابل پیکربندي دوباره سبب میاستفاده از سخت. باشندمیFPGAماژولها شامل شش

هزینه آن است این هاي جالب این ماشین، فاکتوریکی از جنبه.براي شکستن کدهاي دیگر نیز قابل استفاده باشد

.
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نشان دهنده پیشرفتهاي EFFنسبت به25تواند ساخته شود کاهش هزینه با ضریبماشبن با ده هزار دلار می

.افزارهاي دیجیتالی استمتوالی در زمینه سخت

DESهاي جایگزینالگوریتم.14.1.5

طراحیهاي جایگزین براي رمز وجود داشت محققان را به DESهایی که در مورد امنیت و طول کم کلید درنگرانی

ادامه داشت این تلاشها منجر به ایجاد 1990شروع شد و تا اوایل 1980اي تشویق کرد که این تلاشها از سال قطعه

بیشتر این .گردیدFEALوBlowfish،RC5،IDEA،NEWDES،SAFER،CAST5طراحیهایی از قبیل

شوند DESتوانستند جایگزینکردند و میبیت کار می64لهاي داده با طوروي قطعهDESها مانندالگوریتم

تواند دچار تغییراتی شود تا امن تر میDES .کردندبیت استفاده می128یا 64اگرچه عموما از کلیدهایی با طول 

با استفاده از دو کلید DESمطرح شد در این روشDESتوسط یکی از مخترعانTriple DES .عمل نماید

2TDES3یا سه کلید متفاوت وTDESشودسه بار به کار برده می.

مشخصات عمومی الگوریتم رایندال.14.1.6

بیت است طول کلید نیز مستقل از 256و 192، 128اي متفارن با طول قالب داده رایندال یک الگوریتم رمز قطعه

دور 14یا 12، 10ل کلید مشتمل بر الگوریتم بسته به طول قالب داده و طو. بیت باشد256یا 128،192طول قالب، 

رایندال داراي ساختاري براي بسط کلید است که از روي کلید اصلی بسته به تعداد دورها، تعدادي زیر .خواهد بود

وMixColumnالگوریتم شامل سه تبدیل مهم. شوندکند که در هر دوربه قالب داده اضافه میکلید تولید می

ShiftRowوSubByte است که اولی یک تابع جایگزینی غیر خطی و تامین کننده امنیت سیستم و دومی

اي ساختار سیستم رمزگشا در این رمز قطعه.وسومی توابعی خطی براي افزایش گسترش و اختلاط الگوریتم اند

یابد، ایش میهم چنین چون با افزایش طول کلید تعداد دورهاي الگوریتم افز.دقیقا مشابه سیستم رمزگذار نیست

.استزمان اجرا و سرعت الگوریتم به طول کلید وابسته

تعاریف.14.1.7

Nb .استNb=4بیتی128است به عنوان مثال براي قالب داده هاي موجود در قالب دادهتعداد چهاربایتی-

.
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Nk 6، 4به ترتیب Nkبیتی256و 192، 128بایتی موجود در کلید است براي کلیدهاي 4هاي نیز تعداد آرایه-

.خواهد بود8و 

از بایتها است بنابراین تعداد بایتهاي آرایه حالت برابر تعداد بایتهاي Nb*4آرایه حالت یک آرایه دو بعدي با ابعاد

قالب داده خواهد بود در ابتداي الگوریتم متن اصلی بایت به بایت ازبالا به پایین و از چپ به راست در جدول حالت 

شود.چیده می

اي راکه تابع بسط کلید تولید کرده در بایتی است که کلید بسط یافته4اي از کلماتآرایه-آرایه کلید بسط یافته

کلید دورهاي مختلف را (Nr+1بایتی تشکیل شده که 4کلمه Nr+1)*Nbکند این آرایه ازخود ذخیره می

.کنددر خود ذخیره می

دهیم که به طول قالب داده و کلید بستگی دارد بدین ترتیب که نشان میNrباتعداد دورهاي الگوریتم رایندال را

باشد خواهیم داشت8و اگر هر کدام برابرNr=12باشد خواهیم داشت6برابرNkیاNbاگر هر کدام از

Nr=14 خواهد بود10در غیر این صورت تعداد دورها برابر.

تبدیلها و توابع مورد استفاده.14.1.8

.دهندم از توابع و تبدیلهاي زیر روي آرایه حالت عمل کرده و آن را به نحوي تغییر میهر کدا

SubByteتابع.14.1.8.1.1

این تابع یک تابع غیرخطی است که به طور مستقل روي بایتهاي آرایه حالت عمل کرده و به جاي هر بایت به کمک 

:استو از دو تبدیل زیر تشکیل شدهدهد این تبدیل معکوس پذیر استیک بایت جدید قرار میS-boxجدول

تبدیل مستوي-2. گیریمدر نظر می"00» را00«معکوس . شودابتدا معکوس ضربی بایت مورد نظر محاسبه می-1

affineشودروي بایت مورد نظر اعمال می.

ShiftRowتبدیل.14.1.8.1.2

، انتقالی انجام r=0براي اولین سطر، . دهداین تبدیل سه سطر آخر آرایه حالت را به تعداد معینی انتقال دورانی می

انتقالهاي سه Nb=8دارد به این ترتیب که برايNbشود تعداد انتقال دورانی در سه سطر آخر بستگی بهنمی

.خواهد بود3و 1،2برار Nb<8و براي4و 1،3سطر آخر به ترتیب برابر 

.
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MixColumnتبدیل.14.1.8.1.3

{02}{01}x {01}x2 {03}x3 1گرددمحاسبه می. a x  این تابع روي آرایه حالت ستون به

شود و در اي در میدان دو به توان هشت در نظر گرفته میهر ستون به عنوان یک چندجمله.کندستون عمل می

x4پیمانهشود و به ضر میaxاي ثابتچند جمله

AddRoundKeyتابع.14.1.8.1.4

کند و حاصل را در آرایه حالت قرار میXORستون آرایه حالتNbکلمه اول آرایه را همراه باNbاین تابع

.دهدمی

تابع بسط کلید.14.1.8.1.5

کند از آنجا که هر تولید میRound keyکلید دور(Nr+1کلید اصلی را گرفته و تعداد Kالگوریتم رایندال

بایتی به عنوان کلید 4کلمهNb*(Nr+1اند جمعابایتی تشکیل شده4کلمهNbکدام از کلیدهاي دوري از

دهند که هرکلید باکلیدهاي تولید شده یک آرایه خطی تشکیل می.شودبسط یافته از روي کلید اصلی تولید می

W[i]کنیمزیر را تعریف میقبل از توصیف نحوه بسط کلید ابتدا توابع. شودنشان داده می:

SubWord رایندال S-boxکند به این صورت کهبایتی عمل می4این تابع ر وي یک بردار 1-

.سازدرا روي تک تک بایتهاي بردار اعمال کرده و بردار چهار بایتی جدیدي می

RotWord عمل کرده آن را(a0,a1,a2,a3این تابع روي یک بردار چهار بایتی مانند2-

.دهدرا به عنوان خروجی به دست می(a3,a2,a1,a0چرخاند و بردارمی

توانهاي 1xگیرد و سپس هر الگوریتم به این صورت است که ابتدا کلید اصلی داخل آرایه کلمات قرار می. هستند

توجه به .آید، به دست میw[i-Nk]مرتبه قبل،Nk، و کلمهw[i-1]کلمه قبل،XOR، ازw[i]کلمه جدید،

بیت با الگوریتم مربوط به تولید کلید 256این نکته ضروري است که الگوریتم تولید کلید براي کلیدهایی با طول

SubWordباشدNkضریبی ازi-4وNk=8اگر.بیتی اندکی متفاوت است192و128براي کلیدهاي

این تابع یک :یا ثابت دورxiRcon[i]-3که(1 ,00,00,00.شوداعمال میxorپیش ازw[i-1]روي

Rcon[i]= xi .کندبردار چهار بایتی به صورت زیر تولید می

.

.



مجتبی مددي چلیچه: تحقیق و گردآوري 

AESاستاندارد پیشرفتۀ رمزنگاري.14.1.9

آژانس ملی امنیت آمریکا.استبودهside channelحملهAESتنها حمله موثر علیه الگوریتم2006تا سال

NSA مرحله نهایی راه یافتند را بررسی کرد و پس از بررسی اعلام نمود که همه این هر پنج الگوریتمی را که به

2003در ژوئن سال.کنندها براي حفاظت اطلاعات غیر سري آمریکا به اندازه کافی امنیت را فراهم میالگوریتم

براي . یز استفاده کردتوان براي حفاظت از اطلاعات رده بندي شده و سري نمیAESدولت آمریکا اعلام کرد که از

NSAاین اولین بار بود که. بیت استفاده کرد256یا 192اطلاعات فوق سري و محرمانه باید از کلیدهایی با طول 

ترین راه براي حمله رایج.دادیک روش رمزنگاري را براي رمزگذاري اطلاعات فوق محرمانه در اختیار عموم قرار می

براي AES.اي دور استهاي رمز با تعداد کاهش یافتهمتنوع روي نسخه.حملاتاي امتحان کردنبه رمز قطعه

تا سال .دور دارد14بیتی256دور و براي کلیدهاي12بیتی192دور، براي کلیدهاي10بیتی128کلیدهاي

دور براي 9وبیتی192دور براي کلیدهاي8بیتی،128دور براي کلیدهاي7بهترین حمله با استفاده از2006

کنند آنها معتقدند که اظهار نگرانی میAESبرخی از رمزنگاران در مورد امنیت.استبیتی بوده256کلیدهاي

هم چنین این خطر وجود .فاصله بین دورهاي الگوریتم و دورهاي لازم براي شکستن رمز کم استحاشیه امنیت

ها بتوانند رمز را با زمانی کمتر از زمان لازم براي جست و وریتمهاي ذکر شده این الگدارد که با پیشرفت الگوریتم

2128عمل نیاز دارد که در مقایسه با 2120بیتی به 128شکستن یک کلید . جوي جامع در فضاي کلید بشکنند

ع بزرگترین حمله که با استفاده از جست و جوي جام.بسیار کم است که امروزه کاملا غیر ممکن و غیر عملی است

است پس در این مورد جاي نگرانی بیتی شدهRC5 65است منجر به شکستن کلیدروي فضاي کلید صورت گرفته

بر خلاف اکثر . استAESبقیه تردیدهایی که در مور د این الگوریتم وجود دارد راجع به ساختار ریاضی. وجود ندارد

است اي نشدهن ساختار تاکنون منجر به هیچ حملهای. یک تعریف جبري مرتب داردAESاي،هاي رمزقطعهالگوریتم

در سال .گویند که ایجاد یک رمز بر مبناي فرضیات سخت جدید به دور از ریسک نیستولی برخی از محققان می

این . مطرح شدJosef PieprzykوNicolas CourtoisتوسطXSLیک حمله تئوریکی به نام حمله2002

چندین متخصص رمزشناسی مشکلاتی را درساختار .این الگوریتم ضعفهایی وجود دارددو نفر اعلام کردند که در

هاي خود دچار ریاضی حمله پیشنهاد شده کشف کردند و اعلام کردند که مخترعان این حمله احتمالا در تخمین

ه آن پاسخی داده عمل کند یا نه سوالی است که هنوز بAESتواند علیهمیXSLاینکه آیا حمله.انداشتباه شده

ولی احتمال اینکه این حمله بتواند در عمل انجام شود بسیار کم است. استنشده

.
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حمله کانال جانبی.14.1.10

کند و باعث فاش شدن رساند ولی به پیاده سازي رمز روي سیستم، حمله میاي نمیحمله کانال جانبی به رمز صدمه

است که در اینجا مورد اشاره شناخته شدهAESسازیهاي خاصچندین حمله براي برخی از پیاده.شودها میداده

تواند یک میcache timingاعلام کر د که حملهD.J.Bernstein،2005در آوریل سال.گیرندقرار می

است واز روش رمزنگاريسرور متعارف را که براي دادن اطلاعات تنظیم وقت به اندازه ممکن طراحی شده

openSSL AESیک حمله به بیش از دویست میلیون.کند را مورد حمله قرار دهده میاستفادchosen

plaintextبرخی معتقدند که این حمله با فاصله یک و بیش از یک.نیاز داردhop در اینترنت امکان پذیر

یک مقاله منتشر کردند Dag Arne Oskiv ،Adi Shamir،Eran Tromer، ،2005در اکتبر سال . نیست

موثر واقع شود را توضیح دادند یکی از این AESتوانست علیهرا که میcache timingر آن چندین حملهو د

میلی ثانیه به دست آورد ولی براي انجام این حمله، 56عمل و در مدت800ها قادر بود که کلید را پس ازحمله

.کند به اجرا در بیاوردمیاستفاده AESحمله کننده باید برنامه را روي همان سیستمی که از

هاي کلید نامتقارنالگوریتم.15

 ٔ فارغ از آن که یک سیستم .استهاي رمزنگاري بودهکلید رمز یکی از مشکلات سیستم◌همواره توزیع و مبادله

رمزنگاري چقدر قدرتمند و محکم است، هرگاه یک اخلالگر بتواند کلید رمز را سرقت کند، کل سیستم بی ارزش 

یا ازطریق یکدیگر ها همیشه از روشهایی که در آنها کلید رمزنگاري و رمزگشایی یکسان است رمزشکن. دخواهد ش

در . ها بالاخره باید کلیدها بین کاربران سیستم توزیع شوددر این روش. کنندقلباً استقبال میقابل محاسبه هستند

از یک طرف این کلیدها باید در مقابل سرقت .اردرسد که یک اشکال ذاتی ودرونی وجود دهمین نقطه به نظر می

دوپژوهشگر در دانشگاه استنفورد به 1976در سال.حفاظت شوند و از طرف دیگر باید بین کاربران توزیع شوند

هاي دیفی و هلمنیک سیستم رمز کاملاً جدید را پیشنهاد کردندکه در آن کلیدهاي رمز نگاري ورمزگشایی نام

شدکلیدهاي رمز گشایی رااستنتاج کرد در طرح در اختیار داشتن کلیدهاي رمز نگاري عملاَ نمیمتفاوت بودند وبا

.
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باید سه نیاز زیر را برآورده dباکلیدDالگوریتم رمز گشاییeباکلیدEپیشنهادي این دو نفرالگوریتم رمزنگاري

:توان به سادگی به صورت زیر توصیف کرداین نیازها را می. کردمی

1.DEP =P

.باشدبی نهایت مشکل میکلیدرمز نگاريeاز رويکلید رمز گشاییdاستنتاج.2

.شکسته نشود»هاي انتخابی وشناخته شدهحمله با متن«از طریق مکانیزم.3

اعمال کنیم pEرابر روي یک متن رمز شده یعنیDاولین نیاز بیانگر آن است که هر گاه الگوریتم رمز گشایی

ٔ . دست بیاوریممجددا َاصل پیام را ب نیاز . پیام نیز قادر به رمز گشایی متن رمز نخواهد بود◌بدون این ویژگی گیرنده

نیاز سوم به نحوي که بعداَ خواهیم دید از آن جهت .دوم به قدر کافی گویاست واحتیاجی به توضیح اضافی ندارد

شده بیازماید وبه روش سعی وخطا هاي شناختهاست که یک رمز شکن ممکن است الگوریتم رابا استفاده از متن

با این سه شرط دلیلی وجود نداردکه کلیدرمز نگاري رانتوان به صورت عمومی در اختیار .متن رمز شده را بشکند

روش کار بدین نحو است که یک شخص مثلاً آلیس وقتی تمایل داردپیامهاي محرمانه در یافت کند .همه قرار داد

الگوریتم وکلید رمز نگاري آلیس به صورت عمومی وآشکار .بق با شرایط فوق ابداع کندباید ابتدا دو الگوریتم منط

را در صفحه اصلی از و سایت خودش به همه ]براي رمز نگاري[تواند کلید عمومیآلیس حتی می.شوداعلام می

. کنیمی آلیس استفاده مییعنی کلید عمومAبه معناي الگوریتم رمز نگاري با پارامترEAمااز نماد.اعلام کند

. نماییمیعنی کلید خصوصی آلیس استفاده میAبه معناي الگوریتم رمز گشایی با پارامترDAهمچنین از نماد

را DBکند در حالی کهرا به صورت عمومی آشکار میEB .کندشخص دیگري مانند با نیز دقیقاَ همین کار را می

حال ببینیم مشکل برقراري یک کانال مطمئن بین آلیس وبا که هیچ .دکنبه صورت سري نزد خود نگهداري می

.شوداند چگونه حل میارتباط قبلی با هم نداشته

در فایلهاي قابل خواندن و به صورت EBو کلید رمز نگاري با یعنیEAفرض شده کلید رمز نگاري آلیس یعنی

را محاسبه کرده و نتیجه را براي با EBpگیرد ورا میpآلیس اولین پیام خود یعنی.آشکار قرار دارد

تواند از پیام هیچ شخص دیگري نمی.کندآن را رمزگشایی میDBبا با اعمال کلید سري خود یعنی.فرستدمی

از کلید DBرمزنگاري شده بهره برداري کند؛ چرا که سیستم رمزنگاري بسیار قدرتمند فرض شده و استنتاج

حال آلیس و با .کندرا ارسال میRبراي ارسال پاسخ پیام.بسیار مشکل و غیر عملی استEBرمزگشایی

.
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ٔ می ها راغیرازخودشان کسی پیام نمایند بدون آن که کلیدهاي سري آن◌توانند به صورت مطمئن با یکدیگر مبادله

نامتقارن یا رمزنگاري با کلید رمزنگاري کلید.شاید اشاره به چند اصطلاح در خصوص این روش مفید باشد.بداند

یک کلید عمومی که تمام دنیا براي ارسال پیام به کاربر :کند که هر کاربر دو کلید داشته باشدعمومی ایجا می

.ها بدان احتیاج داردکنند و یک کلید خصوصی که کاربر براي رمزگشایی پیامازآن استفاده می

امضاي دیجیتال.16

شوند، یک امضاي هنگامی که پیغامی از کانالی ناامن ارسال می. استرمزنگاري نامتقارنیک امضاي دیجیتال نوعی

تواند براي شخص گیرنده پیام دلیلی باشد تا ادعاي شخص تال که به شکل صحیح به انجام رسیده باشد میدیجی

تواند این اطمینان را حاصل کند فرستنده را باور کند و یا به عبارت بهتر شخص گیرنده از طریق امضاي دیجیتال می

ها امضاهاي دیجیتال در بسیاري از جنبه.که همان شخص فرستنده نامه را امضا کرده است و نامه جعلی نیست

مشابه امضاهاي سنتی دستی هستند؛ انجام امضاهاي دیجیتال به شکل صحیح بسیار مشکلتر از یک امضاي دستی 

ها فایل امضاي دیجیتال بر مبناي رمزنگاري نامتقارن هستند و می بایست به شکل صحیح صورت گیرد طرح.است

توانند امضاهایی غیرقابل انکار را ایجاد کنند به این معنی که امضاهاي دیجیتال میهمچنین.تا موثر واقع شود

تواند تا زمانی که کلید شخصی فرد به صورت مخفی باقی مانده است، ادعا کند که من این شخص امضاکننده نمی

در شبکه از حالت مخفی ولی در زمانی که کلید شخصی فرد.نامه که امضاي من را به همراه دارد، امضا نکرده ام

تواند امضاي دیجیتال خود را انکار کند هرچند که در خارج شود یا زمان اعتبار امضاي او به اتمام برسد شخص می

هاي امضا شده با پیغام.کنداین حالت نیز با وجود ساختار قوي امضاي دیجیتال، این امضا اعتبار خود را حفظ می

پست الکترونیک، قراردادها و یا پیام هایی که از : مانند. صورت یک رشته بیتی را دارندامضاي دیجیتال امکان ارائه به

.هاي دیگر ارسال شده باشندطریق قواعد رمزنگاري

در تعدادي از کشورها، .روندامضاهاي دیجیتال اغلب براي به انجام رساندن امضاهاي الکترونیکی به کار می

هرچند، قوانین .قوانین مخصوص به خود را دارند، امضاهاي الکترونیکیاتحادیه اروپاو کشورهايآمریکامانند

 ٔ امضاهاي الکترونیکی همواره روشن نمیسازند که آیا امضاهاي دیجیتال به درستی به کار گرفته شده اند و یا ◌درباره

.
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گیرد و گاهی آنان رادر حالت کلی قوانین به شکل واضح در اختیار کاربران قرار نمی. ها به چه میزان استاهمیت آن

.به گمراهی می کشاند

مشخصات امضا دیجیتال.16.1.1

الگوریتم تولید کلید را که کلید خصوصی را بطور -1:شودطرح امضاي دیجیتال معمولاً سه الگوریتم را شامل می

هاي این الگوریتم کلید خصوصی و کلید خروجی.کندیکسان و تصادفی از مجموعه کلیدهاي ممکن انتخا می

-3. گیردالگوریتم امضا که توسط آن با استفاده از کلید خصوصی و پیام، امضا شکل می-2.استعمومی مطابق با آن

دهد کند و با مطابقتی که انجام میالگوریتمی که با استفاده از پیام دریافتی و کلید عمومی صحت امضا را بررسی می

.کندیا امضا را می پذیرد یا آن را رد می

اول، امضاي تولید شده از پیام مشخص و ثابت هنگامی که :اي دیجیتال مورد نیاز استدو ویژگی اصلی که در امض

تواند عمل تطبیق را صورت دهد و گیرد فقط در مورد همان پیام ارسالی میتوسط کلید عمومی مورد بررسی قرار می

را توسط الگوریتم را داشته ثانیا، امضاي دیجیتال می بایست قابلیت اج.باشددر مورد هر پیام متفاوت و خاص می

.باشد ایجاد نمایدباشد و بتواند فایل امضاي معتبر براي مهمانی که کلید خصوصی را دارا نمی

توسط ویتفید دیفیه و مارتین هلمن 1976در سال "هاي جدید در رمزنگاريدیدگاه"تاریخچه بر اساس اسناد معتبر 

هاي اولیه دیگري نیز در رسد طرحالبته به نظر می.دیجیتال ارائه شدهاي اولیه طرح فایل امضايبراي تشریح ایده

هاي ریوست، شمیر و آدلمن، مدت کوتاهی پس از آن جمع دیگري از محققین به نام.آن زمان وجود داشته است

افزاري ته نرماول بس.توانست براي تولید امضاي دیجیتال اولیه به کار رودالگوریتم آراس اي را ابداع کردند که می

.بر مبناي همین الگوریتم به بازار عرضه شد1989امضاي دیجیتال با عنوان لوتوس نت در سال 

میشلی، گلدواسر و ریوست با تمام دقت موارد مورد نیاز را براي برقراري امنیت در طرح امضاي 1984در سال

براي امضاي دیجیتال توانستند طرح فایل امضاي هاي مختلف حملهها با بررسی مدلآن.دیجیتال برریسی کردند

.تواند در مقابل حمله به پیام و جعلی بودن آن مقاومت کنددیجیتال جی ام آر را ادائه کنند که می

کردند، مانند اي استفاده میدریچهتبدیلآنها از جایگشت:هاي ابتدایی امضاي دیجیتال مشابه همدیگر بودندطرح

اي نوعی از مجموعه جایگشت دریچه.گرفتندیا در برخی موارد از طرح امضاي رابین بهره میتابع آر اس اي و

کند ولی در هاي رو به جلو سریع عمل میشود که در محاسبهجایگشت هاست که به وسیله پارامترها مشخص می

.
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وجود دارد که حتی با این وجود براي هر پارامتر یک دریچه.شودهاي بازگشتی با مشکل مواجه میمحاسبه

هاي رمزگذاري با کلید توانند مانند سیستماي میهاي دریچهجایگشت.هاي بازگشتی را آسان می کندمحاسبه

اي به عنوان کلید پنهان است رمزگذاري در جایی که پارامتر به عنوان کلید عمومی و جایگشت دریچه. عمومی باشند

همچنین .ت و رمز گشایی مانند محاسبه در جهت معکوس استمانند محاسبه جایگشت در جهت رو به جلوس

اي میهاي دریچهجایگشت

سازي امضاي دیجیتال نیست

توانند مانند طرح فایل امضا دیچیتال باشند، به این صورت که محاسبه در جهت معکوس 

به دلیل این .با کلید پنهان مانند امضا کردن است و محاسبه در جهت پیش رو مانند بررسی صحت امضاست

شوند اما این تنها روش پیاده اهاي دیجیتال اغلب بر پایه سامانه رمزنگاري با کلید عمومی تشریح میهمخوانی امض

.

تواند با دست کاري در ولی این نوع طرح امضاي دیجیتال در برابر حملات آسیب پذیر است و شخص مهاجم می

هرچند این . راي خود ساخته و شبکه را با مشکل مواجه سازدروش بررسی صحت امضا، یک امضاي دیجیتال جعلی ب

هاي درهم سازي شود ولی ترجیحا ابتدا پیام را با استفاده از روشنوع امضا به شکل مستقیم به کار گرفته نمی

کنند و در نتیجه استفاده از همین ترفند و با توجه به توضیحات کنند و سپس خلاصه پیام را امضا میخلاصه می

تواند یک امضاي دیجیتال جعلی براي خود درست کند که این امض با محتویات شخص مهاجم فقط می2شکل

تواند به محتویات پیام مربوط به خروجی تابع درهم سازي از پیام خلاصه شده تطابق ندارد و شخص مهاجم نمی

.اي وارد کندخدشه

هند از امضاي دیجیتال استفاده کنند از خلاصه پیام و همچنین دلایل متنوعی وجود دارد تا افرادي که می خوا

اولین دلیل ایجاد بازدهی مناسب براي طرح امضاي دیجیتال .خروجی تابع درهم سازي براي امضا استفاده کنند

دومین دلیل براي سازگاري .شوداست زیرا فایل امضا خیلی کوتاهتر خواهد بود و در نتیجه زمان کمتري صرف می

توانید خروجی مطابق با نوع الگوریتمی که به کار گرفته اید ت زیرا با استفاده از تابع درهم سازي شما میبیشتر اس

بدون استفاده از تابع درهم سازي ممکن :سومین دلیل براي درستی اجراي امضاي دیجیتال است.داشته باشید

تقسیم شود و شخص دریافت کننده نتواند هاي مختفلاست پیام شما در هنگام امضا به دلیل مشکل فضا به بخش

کند تا خود پیام را به شکل خلاصه و بدون به درستی منظور فرستنده را دریافت کند بنابراین از این تابع استفاده می

.ایجاد مشکل ارسال کند

.
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ا براي ایجاد هاي امنیتی در تحقیقات میشلی، گلدواسر و ریوست مراتب متفاوت حمله به امضاهاي دیجیتال رنظریه

در حمله کلید یگانه، مهاجم فقط روند بررسی و -1:دیوار دفاعی مناسب بررسی کردند و نتایج زیر به دست آمد

در حمله با پیام آشکار، -2.دهدآورد و از این طریق سامانه را مورد تهاجم قرار میتایید کلید عمومی را بدست می

هاي آشکار و مشخص در اختیار دارد و فقط با استفاده از پیام از پیامايمهاجم یک کلید کارآمد براي مجموعه

در انطباق پیام -3.تواند حمله کند و توانایی انتخا پیام براي مورد حمله قرار دادن نخواهد داشتمشخص می

و از آن امضا گیردانتخا شده، مهاجم ابتدا امضا را بر روي یک پیام دلخواه که مورد انتخا مهاجم است یاد می

-1: شودهاي مذکور مطرح میدر ادامه مراحل نتایج حمله به سامانه امضاي دیجیتال از طریق روش. کنداستفاده می

توانایی جعل امضا در یک -2.در مرحله اول امکان ترمیم و استفاده مجدد از امضاي دیجیتال را از بین خواهد برد

در این مرحله شخص مهاجم توانایی جعل امضا براي هر . مضاي دیجیتال استسطح گسترده از دیگر نتایج حمله به ا

تواند جعل امضا را در مورد هاي انتخابی؛ در این مورد مهاجم میجعل در مورد پیام-3. پیامی را به دست خواهدآورد

تواند از طریق فقط میدر این مورد از نتایج حمله به امضاي دیجیتال شخص مهاجم-4. پیام انتخابی خود انجام دهد

ها دست پیدا کند و دیگر شخص مهاجم توانایی انتخا ندارد ها به محتویات آنامضاي در دسترس خود و برخی پیام

.شودهاي او محدود میو انتخا

معایب امضاي دیجیتال.16.1.2

پردازیم ولی این طرح با وجود تمام مزایایی که امضاي دیجیتال دارد و در ادامه همین مقاله به بررسی آن می

الگوریتم و قوانین مربوط به آن .ها را مطرح می کنیم ناتوان استهمچنان در حل برخی مشکلات که در ادامه آن

تواند این توانند تاریخ و زمان امضاي یک سند را در ذیل آن درج کنند از همین جهت شخص دریافت کننده نمینمی

ممکن است در محتویات سند .در چه تاریخ و زمانی به امضا رسیده استاطمینان را حاصل کند که نامه واقعا

البته براي حل این .تاریخی درج شده باشد و با تاریخی که شخص نامه را امضا کرده باشد مطابقت نداشته باشد

ي تعریف امضاي همانطور که در ابتدا. توان از یک راه حل با عنوان زمان اعتماد به مهرو امضا استفاده کردمشکل می

. دیجیتال اشاره شد این طرح غیر قابل انکار است و ساختار امضاي دیجیتال بر همین اساس شکل گرفته است

هنگامی که پیامی . همانطور که می دانید تکذیب در لغت به معنی انکار هرگونه مسئولیت نسبت به یک فعالیت است

کند در واقع این اطمینان در شخص دریافت کننده ایجاد میشود و فرستده آن را همراه امضا دریافتارسال می

.
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البته تا زمانی که کلید .رسدشود که نامه را چه کسی امضا کرده است و انکار امضا کاري مشکل به نظر میمی

تواند چنین ادعایی داشته باشد ولی هنگامی که فایل خصوصی به صورت مخفی باقی بماند شخص فرستنده نمی

دهد بلکه استفاده از زمان ی مورد حمله قرار بگیرد نه تنها خود فایل امضا اعتبار لازم را از دست میامضاي شخص

البته یادآوري این نکته لازم است هنگامی که شما در سامانه .اعتبار مهر و امضا نیز دیگر کاربردي نخواهد داشت

را انکار کنید و در صورتی این موضوع امکان پذیر توانید امضاي خودگیرد دیگر نمیخود از کلید عمومی بهره می

بنا براین توجه به انتخا یک راه حل .است که کل شبکه مورد حمله واقع شود و سامانه از اعتبار لازم ساقط شود

اي برخوردار است و همانطور که عنوان شد ممکن است درست براي پیاده سازي طرح امضاي دیجیتال از اهمیت ویژه

هاي ابتدایی آورده مطابق اصول فنی امضاي دیجیتال که در توضیح. شکل کل اعتبار مجموعه زیر سوال برودبا یک م

در واقع افراد در این طرح .بردها را در اجراي این طرح به کار میاي از بیتشده است، فایل امضاي دیجیتال رشته

مشکل .کنندها امضا میآنها ترجمه معنایی آنها ذرهکنندآنها را که ترجمه پیام است امضا میاي از بیتمجموعه

ها ترجمه و پردازش اي از بیتدیگر امضاي دیجیتال این است که چون پیام توسط یک تابع مشخص به مجموعه

. شود ممکن است در طی مرحله انتقال و دریافت پیام ترجمه پیام دچار خدشه شود و مفهوم دیگري به خود گیردمی

شود به این معنا که همان چیزي ین مشکل از روشی با عنوان دبلیو واي اس آي دبلیو واي اس استفاده میبراي حل ا

در این روش همان اطلاعات ترجمه شده خود را بدون آن که اطلاعات مخفی .شودشود امضا میکه مشاهده می

وي شخص فرستنده درون سامانه به کار کند و پس از امضا و تایید اطلاعات از سدیگري در آن قرار گیرد امضا می

هاي رود و در سیستمدر واقع این روش ضمانت نامه محکمی براي امضاي دیجیتال به شمار می.شودگرفته می

.اي مدرن قابلیت پیاده سازي و اجرا را خواهد داشترایانه

مزایاي امضاي دیجیتال.16.1.3

یکی از دلایل به کار گیري .ا مورد بررسی قرار خواهیم دادحال در این بخش مزایاي استفاده از امضاي دیجیتال ر

رود ایجاد اعتبار براي امضاها در یک سامانه تبادل داده و امضاهاي دیجیتالی که یک دلیل عادي به شمار می

د وقتی که هر فر. اي به یک سند می بخشنددر واقع استفاده از امضاي دیجیتال سندیت و اعتبار ویژه. اطلاعات است

تواند سند را امضا کرده و به آن ارزش و اعتبار داده داراي یک کلید خصوصی در این سامانه است با استفاده از آن می

ٔ .و سپس آن را ارسال کند صحت ◌اهمیت ایجاد اطمینان قطعی و محکم براي شخص دریافت کننده پیام درباره

.
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دهد و اهمیت وجود هاي مالی به خوبی خود را نشان میدادهادعاي فرستنده در برخی از انواع انتقال اطلاعات مانند 

اي از یک بانک قصد به عنوان مثال تصورکنید شعبه.امضاي دیجیتال درست را بیش از پیش به نمایش می گذارد

اگر .هاي خود را ارسال کنددارد دستوري را به دفتر مرکزي با نک به منظور درخواست ایجاد تعادل در حسا

ریافت کننده در دفتر مرکزي متقاعد نشود که این پیام، یک پیام صادقانه است و از سوي یک منبع مجاز شخص د

در موارد بسیار زیادي، .آوردارسال شده است طبق درخواست عمل نکرده و در نتیجه مشکلاتی را به وجود می

پیام در مدت ارسال بدون تغییر باقی مانده فرستنده و گیرنده پیام نیاز دارند این اطمینان را به دست بیاورند که

کند ولی ممکن است امضا در یک سامانه از اعتبار ساقط شود و هرچند رمزنگاري محتواي پیام را مخفی می.است

تواند ولی استفاده از امضاي دیجیتال به عنوان روشی از رمز نگاري می. محتویات یک پیام دست خوش تغییرات گردد

ی نقصی یک پیام در طی عملیات انتقال اطلاعات باشد زیرا همانطور که در ساختار اجرایی شدن ضامن درستی و ب

الگوریتم مشاهده کردید از تابع درهم سازي بهره گرفته شده است و همین نکته ضمانت بهتري را براي درستی و 

.صحت یک پیام ایجاد می نماید

کلید عمومی رمزنگاري.16.1.4

کلید عمومی روشی است براي ایجاد یک ارتباط پنهان میان دو شخص بدون اینکه نیازي به رمزنگاري با استفاده از

.توان امضاهاي دیجیتال را ایجاد کردهمچنین با استفاده از این روش می.تعویض کلیدهاي خصوصی باشد

. هاي امروز در جهان گسترده اینترنت استاساس و بنیاد تبادل اطلاعات در تکنولوژيرمزنگاري کلید عمومی

رود با براي رمزنگاري به کار میهمچنین این روش به عنوان رمزنگاري نامتقارن نیز مطرح است زیرا کلیدي که

در رمزنگاري با کلید عمومی، هر کاربر یک جفت کلید براي . رود متفاوت استکلیدي که براي رمز گشایی به کار می

کلید خصوصی به عنوان یک راز از سوي کاربر باید .رمزنگاري شامل یک کلید عمومی و یک کلید خصوصی است

.گیردکان استفاده از کلید عمومی را داردند و در اختیار همه قرار مینگهداري شود و همه کاربران ام

پیام هایی که با .شودشود هم براي رمز گشایی استفاده میاز رمز نگاري نامتقارن هم براي رمزنگاري استفاده می

ه کلیدهاي هرچند ک.شوند فقط با کلید خصوصی مطابق قابلیت رمزگشایی را دارندکلید عمومی رمزنگاري می

. توان کلید خصوصی را به دست آوردعمومی و خصوصی مطابق با یکدیگر هستند ولی با استفاده از کلید عمومی نمی

.
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در طرح رمزنگاري متقارن فرستنده و گیرنده باید یک کلید مشترك اضافه باشند تا بتوانند عملیات رمزگشایی و رمز 

ح قابلیت اجرایی شدن کمتري نسبت به روش نامتقارن دارند زیرا روش نگاري را انجام دهند و به همین دلیل این طر

.متقارن یک پهناي باند ویژه جهت تبادل کلید اضافی نیاز دارد به همین دلیل از کارایی مناسبی برخوردار نیستند

ومی رمزگذاري پیامی که با کلید عم: رمزگذاري کلیدي عمومی: دو شاخه اصلی رمزنگاري با کلید عمومی عبارتند از

شود و این موضوع به همکاري فرستنده و رمزگشایی می«شده باشد فقط به وسیله صاحب کلید خصوصی مطابق با آ

: امضاهاي دیجیتال. همکاري کرد . تواند اعتماد را تا اندازه زیادي در این سیستم تامین کندگیرنده بستگی دارد و می

شود و با استفاده از کلید عمومی از کلید خصوصی فرستنده رمزگذاري میدر مورد امضاي دیجیتال پیام  استفاده

رمزنگاري کلید عمومی در مقایسه با صندوق پستی مانند صندوق پستی قفل شده . شودفرستنده نیز رمزگشایی می

بان در همراه یک دریچه است که این دریچه در دسترس عموم قرار دارد به طور مثال اطلاعاتی از قبیل محل خیا

تواند به در مورد نظر مراجعه کرده و پیام مکتو را هرکس با دانستن آدرس خیابان می. گیرداختیار عموم قرار می

تواند پیام را باشد میتواند ببیند ولی فقط شخصی که کلید باز کزدن صندوق پستی را دارا میاز طریق دریچه می

تواند پاکت نامه را باز کند ولی یک پاکت نامه است که هرکس میهمچنین امضاهاي دیجیتال شبیه پلمب.بخواند

استفاده از مسئله اصلی براي.به عنوان نشانی از فرستنده باقی خواهد ماندپاکت نامهپلمی فرستنده بر روي

هاي ذکر شده باید کلید عمومی با توجه به مثال.رمزنگاري عمومی ایجاد اطمینان در مسیر ارسال اطلاعات است

. براي هر شخص به درستی تولید شود تا از سوي شخص سومی مورد تهاجم واقع نشود و سلامت سیستم حفظ شود

یک سازمان کلید عمومی است که بتواند در مورد شخص یک شیوه مرسوم براي رسیدگی به این مسئله استفاده از

هاي قابلیت اجراي سریعتر نسبت تمامی تکنیک. شود یک دسترسی متناسب تعریف کندسومی که وارد سیستم می

در عمل . هاي متنوع کلید تولید کنندتوانند به اندازه کافی براي برنامهبه اجراي سیستم کلید خصوصی را دارند و می

چنین . رود تا بتواند بازدهی بیشتري داشته باشدمز نگاري با کلید عمومی با سیستم کلید خصوصی به کار میاغلب ر

براي رمزنگاري، فرستنده پیام با استفاده از الگوریتم تولید کلید . ترکیب هایی را سیستم رمزنگاري دو رگه می نامند

آن کلید تصادفی عملیات رمزنگاري با کلید عمومی را انجام کند و با استفاده ازبه طور تصادفی یک کلید تولید می

براي امضاهاي دیجیتالی، فرستنده پیام با استفاده از تابع درهم سازي پیام را خرد می کنند و پس از تایید . دهدمی

دهد و کدي یهمچنین گیرنده با استفاده از تابع درهم سازي محاسباتی را انجام م. کندمحتواي نامه، آن را امضا می

.

.



مجتبی مددي چلیچه: تحقیق و گردآوري 

کند و بررسی آورد و این کد را با کد حاصل از اعمال تابع درهم سازي بر روي امضا، مقایسه میرا به دست می

.کند که آیا پیام مورد حمله قرار گرفته است یا خیرمی

تولید کلید.16.1.5

دهد و یک کلید رمزگشایی مییک کلید رمزنگاري را انجام.تولید کلید روند تولید کلیدها براي رمز نگاري است

و سیستم AESوDESهايهاي رمزنگاري جدید، سیستم رمزنگاري متقارن مانند الگوریتمسیستم.کندمی

هاي متقارن از یک کلید به اشتراك الگوریتم.شوندرا شامل میRSAرمزنگاري با کلید عمومی مانند الگوریتم

گیرند که کلید هاي کلید عمومی از کلید عمومی و کلید خصوصی بهره میکنند و الگوریتمگذاشته شده استفاده می

کند، گیرنده تنها با داشتن ها را با کلید عمومی رمزگذاري میعمومی در دسترس هرکس است و وقتی فرستنده داده

.ها را رمزگشایی کندتواند دادهکلید خصوصی می

پروتکل رمز نگاري.16.1.6

یک مفهوم انتزاعی است و در واقع تضمینی براي امنیت سیستم به شمار رمزنگاريپروتکلیک پروتکل امنیت

ها چگونه کند که الگوریتمپروتکل تعیین می.رود و امنیت سیستم رمزنگاري به برقراري این قواعد وابسته استمی

ها به اندازه کافی و به صورت پروتکل.می بایست به کار روند تا همراه با کارآیی لازم، امنیت خود را نیز حفظ کنند

 ٔ اجراي کامل و درست .کنندها را تعیین میها و شکل استفاده از آنساختارهاي داده◌مفصل جزئیات را درباره

پروتکل .شودپروتکل می تواند این اطمینان را در کاربر ایجاد کند که امنیت سیستم تا میزان مورد نیاز تامین می

بررسی و تایید صحت کلید؛ تعیین اعتبار موجود : شوندترین حالت موارد زیر را شامل میتداییرمزنگاري معمولاً در اب

دهد؛ حفظ امنیت داده در سطح برنامه؛ بودن کلید در سیستم؛ در مورد روش متقارن اعتبار لازم را به یک پیام می

به عنوان مثال؛ پروتکل .ل انکار بودنویژگی غیرقابدهد کاربر امضاي خود را تکذیب کندروش هایی که اجازه نمی

هاي حمل اطلاعات یک پروتکل رمزنگاري است که براي حفظ امنیت اتصالات در سطح و را تامین امنیت لایه

است که یک مرحله تولید کلید و با استفاده از کلید عمومی .509Xطرز کار این پروتکل بر مبناي سیستم . کندمی

تواند ویژگی ولی این پروتکل نمی.کندها حمل میها را در سطح برنامهعمومی دادهو روش رمزنگاري با کلید

ها خود هاي رمزنگاري وجود دارند که برخی از آنانواع دیگري از پروتکل. غیرقابل انکار بودن رمزنگاري را تامین کند

ها به وجود آمده است و روتکلاي در زمینه پشوند امزوه تنوع گستردهشامل چندین پروتکل مختلف دیگر می

.
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هاي مختلف براي رفع معایب امضاي دیجیتال و ایجاد امنیت هر چه بیشتر در این ساختار تلاش هی شرکت

اي از قواعد و روابط ریاضی است که چگونگی به طور کلی، یک پروتکل رمزنگاري، مجموعه. چشمگیري انجام داده اند

ها به منظور ارائه یک سرویس رمزنگاري خاص در یک کاربرد و استفاده از آنهاي رمزنگاريترکیب کردن الگوریتم

کند که اطلاعات موجود در چه قالبی باید قرار معمولاً یک پروتکل رمزنگاري مشخص می.سازدخاص را فراهم می

رمزنگاري و با کدام هايکدامیک از الگوریتم. چه روشی براي تبدیل اطلاعات به عناصر ریاضی باید اجرا شود . گیرند

چه اطلاعاتی باید بین . روابط ریاضی چگونه به اطلاعات عددي اعمال شوند . پارامترها باید مورد استفاده قرار گیرند 

به . ─چه مکانیسم ارتباطی براي انتقال اطلاعات مورد نیاز است . کننده رد و بدل شود کننده و دریافتطرف ارسال

هلمن براي ایجاد و تبادل کلید رمز مشترك بین دو طرف اشاره -پروتکل تبادل کلید دیفیتوان بهال میعنوان مث

.نمود

جمع بندي.16.1.7

 ٔ تواند نیازهاي مجموعه رسد این روش میاجراي طرح امضاي دیجیتال ارائه شد به نظر می◌با توضیحاتی که درباره

مطرح شد ولی راهکارهاي عملی براي مقابله با آن نیز هرچند معایبی در این تحقیق براي این روش . کندرا تامین می

نکته مهمی که در متن مقاله بر آن تاکید شد انتخا روش مناسب براي پیاده سازي این طرح و اجراي .ارائه شد

.دهدهاي مربوط به آن است که میزان اعتبار این طرح را تا حدود زیادي افزایش میکامل و درست الگوریتم

حمله مسگر.17

یک کلاس از حملات را بر روي کلید عمومیCoppersmith's Attackدر دانش رمزنگاري، حمله مسگر

RSA cryptosystemدر این مقاله نشان خواهیم داد که چگونه می توان . کندبر اساس قضیه مسگر توصیف می

لار چندگانه به کار برد، کلید هاي مدوايهاي کوچک از چندجملهبراي پیدا کردن ریشهCoppersmithالگوریتم

qوpاست حاصل ضر دو عدد اولNچند تایی از اعداد صحیح است، که در آنRSAعمومی در سیستم

.است

:اي تصادفیکند، ایجاد یک چند جملهرا تولید میNهااز بیتNبا مدولRSAکد زیر کلید

.
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fx = x2 + ax + b mod N

:و بازیابی این ریشه با استفاده از تکنیک مسگرx0| < 2n/3|با ریشه کوچک

def keyGenn=256:

"Generates an RSA key"

while True:

p=random_prime2^n//2);q=random_prime2^n//2;e=3

if gcde,p -1*(q -1)==1: break

d=inverse_mode,p -1)*(q-1)

Nn=p*q

print "p=",p,"q=",q

print "N=",Nn

print "Size of N:",Nn.nbits

return Nn,p,q,e,d

def CopPolyDeg2(a,b,Nn:

"Finds a small root of polynomial x^2+ax+b=0 mod N"

n=Nn.nbits

X=2^n//3 -5

M=matrixZZ,[[X^2,a*X,b],

[0 ,Nn*X,0],

[0 ,0 ,Nn]]

V=M.LLL

v=V[0]

.
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return [v[i]/X^2 -i for i in rang e3)]

def test:

"""Generates a random polynomial with a small root x0 modulo Nn

and recovers his root."""

Nn,p,q,e,d=keyGen

n=Nn.nbits

x0=ZZ.random_element2^n//3 -10)

a=ZZ.random_elementNn

b=mod -x0^2-a*x0,Nn

print "x0=",x0

v=CopPolyDeg2(a,b,Nn

R.<x> = ZZ[]

f = v[0]*x^2+v[1]*x+v[2]

print find_rootf, 0,2^n//3 -10

Nها درمقایسه با عدد عمومیاست هنگامی که پیام RSAالگوریتم مسگر مبتنی بر یک نقص ساده در الگوریتم

.کوچک هستند

کوچک باشد و یا eمومیاست به خصوص اگر توان عRSAقضیه مسگر داراي کاربردهاي بسیاري را در حمله به

.هاي مخفی در دسترس باشداگر دانش بخشی از کلید

رمزنگاري الجمل.18

سیستم رمزنگاري الجمل یک رمزنگاريدر:ElGamal encryptionانگلیسیبهرمزنگاري الجمل
الگوریتم . ساخته شده استهلمن-پروتکل تبادل کلید دیفیاست که بر پایهرمزنگاري کلید عمومیالگوریتم

.
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افزارهاي استفاده و سایر نرمPGPو یا نسخه آخر برنامهGNUPGافزار آزادهایی مانند نرمالجمل در برنامه
.شودمی

الگوریتم.18.1.1

.الگوریتم الجمل از سه قسمت تشکلی شده است

تولید کلید

الگوریتم رمزنگاري

الگوریتم رمزگشایی

آریوتیرمزنگاري ان.19

NTRU Encryptکه بیشتر به عنوان الگوریتم رمزنگاريرمزگذاري کلمات عمومییک سیستم ،NTRU

است که براي حل مشکل ECCوRSAشبکه هاي رمزنگاري نامتقارن که مرتبط باشناخته می شود، بر پایه

ل مورد نظر این است که رمزهایی ساخته شود تا مشک. بردارهاي کوچک در سیستم هاي شبکه اي ارائه شده است

ضر چند جمله اي ساس عواملعملیات این الگوریتم بر اشکسته نشودرایانه هاي کوانتومیبوسیله

همراه با ضر پیچیده به گونه اي که همه چند جمله اي هاي موجود در هاي

باشندNصحیحضرایبحلقه با -1 .و توان حداکثر

NTRUدر واقع از خانوادهParameterised سیستم هاي رمزنگاري می باشد به گونه اي که هر سیستم توسط

براي همه چند مشخص شده، که به ترتیب نشان دهنده بیشترین درجهN,p,qسه پارامتر صحیح

وpبزرگتر ازqعدد اول، Nو کمترین و بیشترین پیمانه است، با این شرایط که هموارهRجمله اي ها در حلقه
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افزارهاي استفاده و سایر نرمPGPو یا نسخه آخر برنامهGNUPGافزار آزادهایی مانند نرمالجمل در برنامه
.شودمی

الگوریتم.18.1.1

.الگوریتم الجمل از سه قسمت تشکلی شده است

تولید کلید

الگوریتم رمزنگاري

الگوریتم رمزگشایی

آریوتیرمزنگاري ان.19

NTRU Encryptکه بیشتر به عنوان الگوریتم رمزنگاريرمزگذاري کلمات عمومییک سیستم ،NTRU

است که براي حل مشکل ECCوRSAشبکه هاي رمزنگاري نامتقارن که مرتبط باشناخته می شود، بر پایه

ل مورد نظر این است که رمزهایی ساخته شود تا مشک. بردارهاي کوچک در سیستم هاي شبکه اي ارائه شده است

ضر چند جمله اي ساس عواملعملیات این الگوریتم بر اشکسته نشودرایانه هاي کوانتومیبوسیله

همراه با ضر پیچیده به گونه اي که همه چند جمله اي هاي موجود در هاي

باشندNصحیحضرایبحلقه با -1 .و توان حداکثر

NTRUدر واقع از خانوادهParameterised سیستم هاي رمزنگاري می باشد به گونه اي که هر سیستم توسط

براي همه چند مشخص شده، که به ترتیب نشان دهنده بیشترین درجهN,p,qسه پارامتر صحیح

وpبزرگتر ازqعدد اول، Nو کمترین و بیشترین پیمانه است، با این شرایط که هموارهRجمله اي ها در حلقه
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افزارهاي استفاده و سایر نرمPGPو یا نسخه آخر برنامهGNUPGافزار آزادهایی مانند نرمالجمل در برنامه
.شودمی

الگوریتم.18.1.1

.الگوریتم الجمل از سه قسمت تشکلی شده است

تولید کلید

الگوریتم رمزنگاري

الگوریتم رمزگشایی

آریوتیرمزنگاري ان.19

NTRU Encryptکه بیشتر به عنوان الگوریتم رمزنگاريرمزگذاري کلمات عمومییک سیستم ،NTRU

است که براي حل مشکل ECCوRSAشبکه هاي رمزنگاري نامتقارن که مرتبط باشناخته می شود، بر پایه

ل مورد نظر این است که رمزهایی ساخته شود تا مشک. بردارهاي کوچک در سیستم هاي شبکه اي ارائه شده است

ضر چند جمله اي ساس عواملعملیات این الگوریتم بر اشکسته نشودرایانه هاي کوانتومیبوسیله

همراه با ضر پیچیده به گونه اي که همه چند جمله اي هاي موجود در هاي

باشندNصحیحضرایبحلقه با -1 .و توان حداکثر

NTRUدر واقع از خانوادهParameterised سیستم هاي رمزنگاري می باشد به گونه اي که هر سیستم توسط

براي همه چند مشخص شده، که به ترتیب نشان دهنده بیشترین درجهN,p,qسه پارامتر صحیح

وpبزرگتر ازqعدد اول، Nو کمترین و بیشترین پیمانه است، با این شرایط که هموارهRجمله اي ها در حلقه
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qوpچند وهمچنین براي قرار دادن چند جمله اي هاي.بت به هم اول هستندنس

جمله اي که قسمتی از کلید خصوصی است، چند جمله اي براي ساختن یک کلید عمومی، پیام و مقدار مخفی 

این عمل، بستگی به انتخا درجه .باشددرجه همه آنها باید حداکثرشده، چند جمله اي متناظر

فاکتور گیري از چند جمله اي هاي خاص موجود در حلقه و تبدیل آن به دو چند جمله اي با ضرایب بسیار سختی 

به منظور حل مشکلات برداري شکستن رمز به مقدار زیادي با مشکلات موجود در کاهش شبکه.کوچک دارد

ملات بسیار مهم و ضروري می دقت در انتخا پارامترهاي مناسب براي خنثی کردن ح.ارتباط مستقیم داردکوچک

از آنجایی که هم قسمت رمزگذاري و هم قسمت رمزگشایی از ساده ترین ضر چند جمله اي ها استفاده می . باشد

وRSA،ElGamalکند، بنابراین این عملیات در مقایسه با دیگر سیستم هاي رمزگذاري نامتقارن، مانند

Elliptic curve cryptographyبا این وجود هنوز این سیستم رمزگذاري .بسیار سریع تر عمل می کند

.توسط معیارهاي دقیق رمزنگاري رتبه دهی نشده است

تاریخچه.19.1.1

اولین ورژن از این سیستم، که به .سیستم رمزنگاري کلیدهاي عمومی مربوط به سیستم رمزنگاري جدید می باشد

پیفر، .هافستین، ج.جتوسط سه دانشمند ریاضی1996صدا زده می شد، در حدود سالNTRUطور اختصار

لیمن توانستند الگوریتم رمزگذاري.داین ریاضیدانان در کنار هم و با کمک 1996در سال . ساخته شدسیلورمن.ج

NTRUدر ابتدا سیستم رمزنگاري، .را بدست آورند و حق امتیاز ثبت اختراع را در سیستم رمزنگاري بدست آورند

در مواقعی پیام کد شده را، حتی با وجود این که پیام به طور صحیح و کامل رمزگذاري شده بود، به طور ناقص به 

بنابرایم .رد و در مواردي به طور کل ناتوان بود و به هیچ وجه پیام اصلی بوجود نمی آمدپیام اصلی تبدیل می ک

سازندگان این روش تصمیم گرفتند که از این الگوریتم براي رمزنگاري کلیدهاي عمومی استفاده کنند و قسمت 

. مومی ساخته شده، بنا کردندامنیت این سیستم را بر اساس این فرضیه که این الگوریتم براي رمزنگاري کلیدهاي ع

در ده سال گذشته افراد زیادي براي ارتقاي سیستم رمزنگاري تلاش کردند تا زمانی که در اولین کنفرانس رسمی در 

بیشتر تغییرات .مورد رمزنگاري تغییراتی براي افزایش کیفیت عملکرد خود سیستم و قسمت امنیت آن ایجاد شد

مقاله تحقیقی الگوریتم هاي متعدد رمزنگاري

113از73صفحه 

qوpچند وهمچنین براي قرار دادن چند جمله اي هاي.بت به هم اول هستندنس

جمله اي که قسمتی از کلید خصوصی است، چند جمله اي براي ساختن یک کلید عمومی، پیام و مقدار مخفی 

این عمل، بستگی به انتخا درجه .باشددرجه همه آنها باید حداکثرشده، چند جمله اي متناظر

فاکتور گیري از چند جمله اي هاي خاص موجود در حلقه و تبدیل آن به دو چند جمله اي با ضرایب بسیار سختی 

به منظور حل مشکلات برداري شکستن رمز به مقدار زیادي با مشکلات موجود در کاهش شبکه.کوچک دارد

ملات بسیار مهم و ضروري می دقت در انتخا پارامترهاي مناسب براي خنثی کردن ح.ارتباط مستقیم داردکوچک

از آنجایی که هم قسمت رمزگذاري و هم قسمت رمزگشایی از ساده ترین ضر چند جمله اي ها استفاده می . باشد

وRSA،ElGamalکند، بنابراین این عملیات در مقایسه با دیگر سیستم هاي رمزگذاري نامتقارن، مانند

Elliptic curve cryptographyبا این وجود هنوز این سیستم رمزگذاري .بسیار سریع تر عمل می کند

.توسط معیارهاي دقیق رمزنگاري رتبه دهی نشده است
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مجتبی مددي چلیچه: تحقیق و گردآوري 

شتر بر روي افزایش سرعت رمزنگاري بود تا حل کردن مشکل رمزگشایی این ایجاد شده در قسمت عملکرد، بی

به .مطبوعات توانستند مشکل این الگوریتم را در در رمزگشایی کشف و بیان کنند2005تا اینکه در سال.سیستم

به نظر می رسید دلایل امنیتی، از زمان ارائه اولین ورژن این الگوریتم رمزنگاري، پارامترهاي جدیدي تعیین شد که

در برابر همه حملاتی که امروزه ما با آنها آشنا هستیم مقاوم و امن هستند و باعث افزایش قدرت محاسبات نیز می 

که براي رمزنگاري کلمات عمومی IEEE P1363ولی اکنون این سیستم به طور کامل توسط استانداردهاي. شوند

به دلیل سرعت بالاي این روش در رمزنگاري کلیدهاي عمومی و .تبر پایه شبکه بوجود آمده بود تایید شده اس

، 2011در آپریل.استفاده حافظه کمتر، می توان آن را در دستگاه هاي همراه و کارت هاي هوشمند به کار برد

NTRUEncryptبه عنوان استانداردX9.98 پذیرفته شد به گونه اي که اکنون می توان از آن در صنعت

.ی مانند بانک ها استفاده کردخدمات مال

ساخت کلید عمومی.19.1.2

کلید عمومی هم .ارسال یک پیام مخفی از آلیس به با نیازمند ساخت یک کلید عمومی و یک کلید خصوصی است

براي تولید جفت کلید دو چند . توسط آلیس و هم توسط با و کلید خصوصی تنها توسط با قابل شناسایی است

. مورد نیاز است} -1.0.1{و با ضرایب ، با درجه حداکثرqضرایب بسیار کوچکتر از، با gوfجمله اي

. در نظر گرفتRدرآنها را می توان به عنوان باقی مانده همه کلاس هاي چند جمله اي ها به پیمانه

را الگوریتم اقلیدسیبا استفاده از pوqباید نیاز دیگري مبنی بر جا به جا کردن پیمانهfچند جمله اي

. باید ذخیره شوندوبرآورده کند که بدین معناست

و همfهم.دیگري را بدست آوردfجایی نباشد، با باید از اولانتخا شده قابل جا بهfبنابراین وقتی

.هم محاسبات کمی را بوجود خواهد آوردhکلیدهاي خصوصی با هستند و کلید عمومی

را دارند و هم چنین چند q = 32وN = 11،p = 3مقادیرN،P،Qدر این مثال پارامترهاي: مثال

. براي همه آشنا هستندN،P،Qپارامترهاي.می باشند10داراي حداکثر درجهgوfجمله اي هاي

چندجمله اي ها، همگی به طور تصادفی انتخا شده است، بنابراین تصور می رود که آنها به صورت زیر نشان داده 

:شوند
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:شوند
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مقاله تحقیقی الگوریتم هاي متعدد رمزنگاري
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:برابر است با، به ترتیبqو پیمانهpبه پیمانهFبا استفاده از الگوریتم اقلیدسی معکوس

:به این صورت محاسبه می شودشناخته شده هم براي آلیس و هم براي با hکه ایجاد کلید عمومی

رمزگذاري.19.1.3
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فته رمزگذاري، پیام چند جمله اي می تواند به مبناي دو یا به مبناي در برنامه هاي پیشر. قرار می دهد} -1،0،1{

که داراي rبعد از ساخت پیام چند جمله اي، آلیس به طور تصادفی یک چند جمله اي.سه ترجمه و ارائه شود

است ، که این کار به این معنی نیستند} -1،0،1{که محدود به مجموعه ضرایب کوچک هستند را انتخا می کند 

به این eکه توسط با ساخته شده است پیامhبا کمک کلید عمومی.که او می خواهد پیام خود را مخفی کند

:صورت محاسبه می شود

.این متن سازنده رمز پیام آلیس را مخفی و به صورت کاملا امن به با ارسال میکند

:ی توان آن را به صورت چند جمله اي زیر نوشتفرض کنید که آلیس می خواهد پیامی را ارسال کند که م: مثال

:و چند جمله اي تصادفی انتخا شده که داراي مقدار نامعلومی است نیز به این صورت است

:که به با پیام رمزي آلیس را نشان می دهد به صورت زیر خواهد بودeمتن رمزنگاري شده
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رمزگشایی.19.1.4

. نباید توسط آلیس فاش شودRبنابراین.را پردازش و بدست آوردmمی تواند پیامRهر کسی با دانستن

. همچنین علاوه بر اطلاعات قابل دسترس براي عموم، با کلمه خصوصی ساخته شده توسط خودش را نیز می داند

خود fبراي اینکار اول او پیام رمزي را در قسمتی از کلمه خصوصی. را بدست آوردmاینجاست که با می تواند

.ضر می کند

:با بازنویسی چندجمله اي ها، این معادله نشان دهنده محاسبات زیر خواهد بود

انتخا می کنیم تا از احتمال اینکه پیام [-q/2, q/2]آنها را در بازهq-1و 0به جاي انتخا ضرایب بین بازه 

خود را در بازهmممکن است آلیس مقادیرزیرا.اصلی به طور ناقص بازگردانی شود جلوگیري کنیم

[p/2,+p/2-]در حال حاضر در داخل این حاکی از آن است که تمام ضرایب. انتخا کند

همه ضرایب کوچکی در Pو عدد اولMوR،G،Fقرار دارد زیرا چندجمله اي هاي[-q/2,+q/2]بازه

ثابت مانده و پیام اصلی ممکن qیب در حین کاهش پیمانهاین بدین معنی است که تمام ضرا. هستندqمقایسه با

:استpبا پیمانهaگام بعدي محاسبه. است به درستی بازگردانی شود

زیرا

.

براي بازگردانی پیام آلیس با ضر توسط با می توان بخش دیگري از کلید خصوصی او راbبا دانستن

.استفاده کردوbکردن
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مقاله تحقیقی الگوریتم هاي متعدد رمزنگاري
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زیرا

نیازمند است به

.ضر خواهد شدfاز آلیس به با در چند جمله ايeپیام رمزنگاري شده: مثال

[q/2,+q/2 ، از aبراي ضرایب چند جمله ايq-1تا0به جاي بازه[-اینجاست که با با استفاده از بازه

نتیجه زیر را در pدر پیمانهaایبکاهش ضر. احتمال اینکه پیام به طور کامل بازگردانی نشود جلوگیري می کند

:بر خواهد داشت

که برابر است با

.رسیدmکه از کلید خصوصی با است ضر می شود تا بتوان به پیام اصلیدر آخرین مرحله نتیجه با

!که در واقع پیام اصلی است که آلیس به با فرستاده است

زیرساخت کلید عمومی.20

هاي ها و دستورالعملاي متشکل از سخت افزار، نرم افزار، افراد، سیاستمجموعهPKIزیرساخت کلید عمومی

.باشدهاي دیجیتال میمورد نیاز براي مدیریت، توزیع، استفاده، ذخیره و ابطال گواهی

ر گواهیاي است براي الصاق کلید عمومی به هویت کاربر، که با استفاده از یک مرکز صدومقدمهPKIدر رمزنگاري، 

CAهویت کاربر باید براي هر.گیردانجام میCAنسبت دادن کلید عمومی به هویت افراد مطابق با .یکتا باشد
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انجام CAشود، که بر اساس سطح تضمین لازم ممکن است توسط یک نرم افزار دریک روند ثبت و صدور انجام می

ٔ PKIی درمسئولیت تضمین درست. شود و یا با نظارت انسان باشد مرکز ثبت . استRAمرکز ثبت نام یا◌بر عهده

.کند، با استفاده از روش تضمین عدم انکار، از کلید عمومی مختص هر فرد، اطمینان حاصل پیدا میRAنام یا

بررسی اجمالی.20.1.1

 ٔ عمومی ناامن سازد ◌رمزنگاري کلید عمومی تکنیک پنهانی است، تا کاربران را قادر به ارتباط امن بر روي یک شبکه

.و به طور قابل اعتماد، هویت کاربر را با استفاده از امضاي دیجیتال بررسی کند

باشد که به هاي دیجیتال می، یک سیستم براي ایجاد، ذخیره سازي و توزیع امضاPKIزیرساخت کلید عمومی

زیرساخت کلید .گیرداستفاده قرار میمنظور بررسی یک کلید عمومی منحصر به فرد متعلق به نهاد خاص مورد

ها هاي عمومی به هویت افراد است، ایجاد کرده و این گواهیهاي دیجیتال را که حاصل نگاشت کلیدعمومی، گواهی

.کندکند و اگر لازم باشد، آنها را باطل میرا در یک مخزن مرکزي، به طور امن نگهداري می

:استکیل شدهزیرساخت کلید عمومی از موارد زیر تش

مرکز صدور گواهیCA کنندهاي دیجیتال را صادر و تایید می¬که هر دو، گواهی.

مرکز ثبت نام گواهی که هویت کاربرانی متقاضی اطلاعات ازCAکندرا بررسی می.

هابه طور مثال، مکانی امن براي ذخیره و نمایه سازي کلید. راهنماي مرکزي

سیستم مدیریت گواهی

اي تایید گواهیهروش.20.1.2

هاي مورد اعتماد، و سایتهاCAمراکز صدور گواهی:به طور کلی، سه رویکرد براي جلب اعتماد وجود دارد

WoTو زیرساخت کلید عمومی سادهSPKI.

.
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مراکز صدور گواهی.20.1.3

 ٔ این .ر را امضا کنداصلی مرکز صدور گواهی این است که به طور دیجیتال، کلید عمومی مربوط به هر کارب◌وظیفه

چنان که اعتماد به کلید کاربر، متکی به صحت . شود¬کار با استفاده از کلید خصوصی مرکز صدور گواهی انجام می

نامیده RA ¬کند، مرکز ثبت نامساز و کاري که کلیدها را به کاربران الصاق می.کلید مرکز صدور گواهی است

الصاق کلید به کاربر برقرار شده و بسته به سطح اطمینان لازم .یا نباشدجدا باشدCAشود که ممکن است ازمی

.پذیردبراي برقراري، توسط نرم افزار و یا تحت نظارت انسان صورت می

علاوه بر این، زیرساخت . نیز بکار رودTTPعامل سوم معتمد◌ٔ واژهCAممکن است براي مرکز صدور گواهی

.شودوان مترادف براي پیاده سازي مرکز صدور گواهی استفاده میکلید عمومی اغلب خود به عن

هاي موقت و ورود تک نفرهگواهی.20.1.4

این نگرش شامل سروري است که به عنوان مرکز صدور گواهی آنلاین، درون یک سیستم ورود تک نفره فعالیت 

در خواهد کرد، ولی هرگز آنها را هاي دیجیتال را براي کاربران سیستم صایک سرور ورود تک نفره گواهی.کندمی

این کار براي پیدا کردن راه . هاي موقت اجرا کنندها و غیره را با گواهیتوانند برنامهکاربران می. ذخیره نخواهد کرد

x.509هاي متنوع با استفاده از گواهیحل .متداول استهاي مبتنی بر

و سایت مورد اعتماد.20.1.5

اصلیمقاله  ٔ◌: Web of trust

 ٔ احراز هویت عمومی اطلاعات کلید عمومی، طرح و سایت مورد اعتماد است که این ◌رویکرد جایگزین براي مساله

"و سایت مورد اعتماد"منحصر به فرد ◌ٔ واژه. کندهاي امضا شده و تصدیق شخص سوم استفاده میطرح از گواهی

و "مشترك اطمینان ندارد، بلکه در شمار ◌ٔ طهدلالت بر وجود یک و سایت منحصر به فرد مورد اعتماد، و یا نق

ٔ "هاي مورد اعتمادسایت PGP Pretty Goodهایی از پیاده سازي این رویکرد، نمونه. باشدبالقوه می◌گسسته

PrivacyوGnuPG هاياز جمله پیاده سازيOpenPGPحاوي ویژگی ، ٔ PGP◌هاي استاندارد شده

ٔ یاده سازيو پPGPاز آن جایی که.باشدمی استفاده از ◌هاي آن به منظور انتشار اطلاعات کلید عمومی، اجازه

.

.
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هاي مورد هاي و سایتدهند، طبعا، اجراي یکی از نسخهامضاهاي دیجیتال را براي پست الکترونیکی خود می

.اعتماد آسان است

هاي تواند با استفاده از تمام بخشمیاین است که آنPGPهاي مورد اعتماد، از جملهیکی از مزایاي و سایت

، از زیر ساخت کاملا مطمئن کلید عمومی مرکز از جمله، مرکز صدور گواهی داخلی در یک شرکتداخل دامنه

. ها، به عنوان یک معرف مورد اعتماد هستندها خواهان تضمین گواهیصدور گواهی بهره برداري کند که این بخش

کاملا مطمئن باشد، به دلیل ماهیت و سایت مورد اعتماد، اعتماد به یک "تمادو سایت مورد اع"فقط اگر

زیرساخت کلید عمومی داراي ارزشی به .کندهاي موجود در آن و را تصدیق میگواهی، اطمینان به تمام گواهی

 ٔ و سایت مورد یا یکPGPکند و شاملها را کنترل میهایی است که صدور گواهیاستانداردها و روش◌اندازه

ٔ باشد که میاعتماد تاسیس شده می یا سرمایه PKI◌تواند به طور قابل توجه، قابلیت اطمینان در پیاده سازي حوزه

.گذاري در آن را کاهش دهد

در راهنماي1992در سال PGP ،Phil Zimmermannمفهوم و سایت مورد اعتماد اولین بار توسط خالق

PGP ٔ .شدبه کار برده 2◌نسخه

زیرساخت کلید عمومی ساده.20.1.6

 ٔ دیگر که با احراز هویت عمومی اطلاعات کلید عمومی سرو کار ندارد، زیر ساخت کلید عمومی ساده◌گزینه

SPKIهايتلاش مستقل براي غلبه بر پیچیدگی3باشد که حاصل میX.509و و سایت مورد اعتمادPGP

کاربران را با افراد وابسته SPKIباشد،ابل اعتماد به جاي شخص میاز آن جایی که کلید، تنها چیز ق.باشدمی

کند، به طوري که تصدیق کننده، صادرکننده هم از هیچ مفهوم اعتماد و اطمینان استفاده نمیSPKI .کندنمی

شود، که در آن احراز هویت از طراحینامیده می"احراز هویت◌ٔ حلقه"این موضوع، در اصطلاحات SPKI.هست

.اش جدایی ناپذیر است

تاریخچه.20.1.7

، Diffe،Hellman،Rivestهاي کلید نامتقارن و تبادل کلید امن توسطافشاء عمومی الگوریتم1976در سال

Shamirو ،Adlemanهمراه با گسترش بیش تر ارتباطات الکترونیکی .ارتباطات امن را کاملا تغییر داد

.
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توانستند به طور ایمن با هایی که در آن کاربران می، نیاز به روشماقبل آناینترنت ودیجیتال داراي سرعت بالا

 ٔ توانستند هایی بود که کاربران میآن، پیدا کردن روش◌همدیگر ارتباط برقرار کنند، مشهود شد، به طوري که نتیجه

.از کسی که با او تعامل دارند، اطمینان حاصل کنند

اع شدند و در چارچو اصول رمزنگاري جدید با توانایی بهره بري موثر تحلیل هاي رمز نگاري مناسب ابدپروتکل

ٔ .شدند . جهانی و و گسترش سریع آن، نیاز به احراز هویت و ارتباط امن روز به روز بیش تر شد◌با ابداع شبکه

هاي اختصاصی یگاه دادهبراي مثال، تجارت الکترونیکی و دستیابی آنلاین به پا. دلایل تجاري به تنهایی کافی بودند

را توسعه SSLپروتکلNetscapeو دیگران در مرورگرTaher Elgamal .هاي و و غیرهاز طریق مرورگر

و فقط یک v3پیش از؛ آن شامل تشکیلات ایجاد کلید و احراز هویت سرورهاي وURLدرhttps .دادند

ها و کاربران وبی که خواستار ارتباطات ایمن بودند، براي سایتPKIبه همین ترتیب، ساختار. و مانند آن بودطرفه

.ایجاد شد

هاي هاي جدید در شرکتیا پروژههاي تازه به کار فروشندگان و کارآفرینان، متوجه احتمال یک بازار بزرگ و شرکت

. به کار کردندشدند و به منظور تحریک براي به رسمیت شناختن قانونی و حفاظت از مسئولیت، شروعموجود

 ٔ منتشر PKIهاي قانونی عملیاتاي در رابطه با برخی از جنبهفناوري تحلیلی گسترده◌کانون وکلاي آمریکا، پروژه

و در مدت کوتاهی پس از آن، چندین ایالت آمریکانگاهی بیاندازیدABAبه رهنمودهاي امضاي دیجیتالکرد

Utahگر مقامات قضایی سراسر جهان، شروع به تصویب قوانین و اتخاذ و دی1995براي اولین بار، در سال

هاي مصرف کننده و دیگران، سوالاتشان را در رابطه با حریم خصوصی، دسترسی و ملاحظات گروه.مقررات کردند

.افزایش دادند-گرفت هاي قضایی بیش تر مورد توجه قرار میبا توجه به این که در برخی از حوزه-مسولیتی 

به بهره برداري PKIانین تصویب شده و مقررات مصو متفاوت است و مشکلات فنی و عملیاتی در تبدیل طرحقو

.استهاي، به مراتب کند تر از تصور پیشگامان این امر بودهتجاري وجود دارد و پیشرفت

ٔ در سال . ، مهندسی رمز نگاري اساسی، به وضوح براي استقرار به طور صحیح آسان نبود21قرن◌هاي اولیه

یا حتی اگر خو طراحی شده براي طراحی به طور صحیح آسان نبودنددستی و یا اتوماتیکهاي عاملروش

.هاي موجود کافی نبودنداستاندارد. بودند، براي اجرا به طور کامل، نیازمند مهندسی بودند

.
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ٔ PKIفروشندگان 90◌بازاري براي خود پیدا کردند اما کاملا همان بازاري که در رویاي خود در اواسط دهه

. کردشد، رشد میهاي متفاوت نسبت به آن چه که پیش بینی میدیدند، نبود و آهسته تر و از روشمی

اند و فروشندگان بزرگ از کسب نکردههاي کلید عمومی، برخی از مشکلاتی را که با آن مواجه بودند، حلزیرساخت

زیر ساخت کلید عمومی تا به حال بیش . استها خریداري شدهاند و یا توسط دیگران سهام آنو کار آن بیرون رفته

تا این تاریخ، مربوط به PKIبزرگ ترین پیاده سازي. استهاي دولتی به دست آوردهترین موفقیت را در پیاده سازي

ٔ DISAهاي اطلاعاتی دفاععمومی آژانس سیستمزیرساخت کلید ها دسترسی مشترك به کارت◌براي برنامه

.باشدمی

موضوعات امنیتی.20.1.8

نگاه کنید بهPKI security issues with X.509

نگاه کنید بهBreach of Comodo CA

نگاه کنید بهBreach of Diginotar CA

هاي کاربرديمثال.20.1.9

هاي بسیاري دارند، از جمله فراهم هاي کلید عمومی یک نوع از هر یک از فروشندگان مختلف، استفادهزیر ساخت

:شوندمیها به هویت کاربران که براي موارد زیر استفادههاي عمومی و الصاق آنکردن کلید

 ٔ یاOpenPGPبراي مثال، با استفاده ازپیام پست الکترونیک◌رمز گذاري و یا احراز اصالت فرستنده

S/MIME

براي مثال، امضايها رمز گذاري و یا احراز اصالت سندXMLهاي رمزدار کردنیا استانداردXML به شرطی ،

.رمز شده باشندXMLها مانندکه سند

هاي هوشمند و احراز اصالت براي مثال، ورود با استفاده از کارتهاي کاربرديکاربران به برنامهاحراز اصالت

ٔ .SSLکاربر با ٔ HTTPعملی براي احراز اصالت◌استفاده Enigformهايدیجیتالی در پروژه◌امضا شده

.داردmod_openpgpو

.

.
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د اینترنتهاي ارتباطات امن، از جمله تبادل کلیراه اندازي پروتکلIKEوSSL.ها، در هردوي آن

 ٔ با شود هاي کلید نامتقارن انجام میبا استفاده از روش"ارتباط امنیتی"یک یک کانال امن ◌تنظیمات اولیه

با نام مستعار کلید هاي کلید متقارن سریع تر در حالی که ارتباطات حقیقی، از روش. نام مستعار کلید عمومی

.کنندمیاستفادهمخفی

ها شوند و به امضاهاي الکترونیکی هستند که با استفاده از یک دستگاه تلفن همراه انجام میهاي سیار، امضاامضا

.کنندهاي مخابراتی، تکیه مییا خدمات صدور گواهی در مکانی مستقل از محیط

رابط اندازه گیري جهانیUMIمبریج براي استفاده در استاندارد باز که در ابتدا توسط مشاوران ک

براي امنیت PKIهاي اندازه گیري هوشمند و اتوماسیون خانگی ایجاد شد و از یک زیر ساختسیستم/دستگاه

.بردخود بهره می

رمزنگاري کلید عمومی.21

است که کلید مورد استفاده براي رمزگذاري با رمزنگاريروشی ازرمزنگاري نامتقارنیارمزنگاري کلید عمومی

برخلاف رمزنگاري متقارن که در آن رمزگذاري و رمزگشایی با یک کلید مربوط براي رمزگشایی با هم متفاوت است 

توان رمزگشایی پیام را انجام داد چراکه فقط براي رمزنگاري نمیبا کلید مخصوص رمزنگاري.شودکلید انجام می

توان متون رمز شده را زند بدان جهت که با آن کلید نمیاي به کسی نمیآید و افشا شدن آن هم لطمهبکار می

اربر یک در رمزنگاري نامتقارن، ک.اي نیستبرگرداند و پیداکردن کلید رمزگشایی از روي کلید رمزنگاري کار ساده

:جفت کلید در اختیار دارد

آزمایی امضاي دیجیتالبراي رمزگذاري متن اصلی و راستکلید عمومی-1

هابراي رمزگشایی متن رمز و امضاي دیجیتال دادهکلید خصوصی-2

. ماند ولی کلید عمومی ممکن است به طور وسیع منتشر شودمشخص است که کلید خصوصی مخفی باقی می

باشد زیرا تنها خود کاربر دریافتی کد شده توسط کلید عمومی کاربر فقط براي خودش قابل خواندن میهايپیام

.کلید خصوصی جهت رمزگشایی را در اختیار دارد

.
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.اي ریاضی دارند ولی عملاً کلید خصوصی از روي کلید عمومی محاسبه پذیر نیستدو کلید با هم رابطه

مفاهیم زیرساخت کلید عمومی.21.1.1

است و ، زیرساختی است که بر اساس اعتماد، و نه امنیت، طراحی و پیاده سازي شدهPKIزیرساخت کلید عمومی یا

.استهاي کامپیوتريشبکههدف آن برقراري امنیت و آرامش خاطر کاربران

PKIمدیریتبراي ایجادهایی کهها و رویه، کاربران، سیاستافزارنرم،افزارسختتوان به صورت مجموعهرا می ،

رمزنگاري به عنوان . باشند تعریف نمودذخیره، توزیع و ابطال گواهی مبتنی بر رمزنگاري با کلید عمومی مورد نیاز می

باشد، ولی امروزه به صورت هاي امنیتی قابل استفاده میآوردن سرویسهاي قابل اعتماد جهت فراهمیکی از روش

ها ارائه نمایند، هایی را براي امنیت اطلاعات و دادهتوانند سرویستري جهت فراهم آوردن ابزارهایی که میکلی

می و یک کلید یک کلید عموبراي هردو عمل رمزنگاري و تصدیق هویت کلید عمومی از زوج کلید . شوداستفاده می

کند و گیرنده پس از در رمزنگاري، فرستنده با کلید عمومی فایل را رمزگذاري می.شوداستفاده میخصوصی

کند؛ و در بحث تصدیق هویت، فرستنده با کلید خصوصی خود دریافت، آن را با کلید خصوصی خود از رمز خارج می

[1].نمایدا کلید عمومی تصدیق میکند و گیرنده، پیام فرستنده را بپیام را امضا می

PKIهايساختار موجودیت

[2].شودختار کلی ارائه میطی یک ساPKIهايارتباط بین موجودیت

.
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زوج کلیدهاي چندتایی.21.1.2

. یک تناظر قوي وجود دارد»نقش«یک زوج کلید و یک.داشته باشدتواند چند زوج کلیدمیPKIهر موجودیت

امضاي یک فرم کرایۀ فیلم و از یکی دیگر براي امضاي یک ایمیل شخصی استفاده کند

مثلاً ممکن است یک موجودیت از یک کلید براي امضاي یک خرید براي بخش کاري خودش و از کلید دیگر براي 

.

ها به دلیل نقشهاي مختلفی که موجودیت براي هر موجودیت براي بعضی از محیطمفهوم زوج کلیدهاي چندتایی

براي صورت گرفتن تمام . استکند منطقی است، چون هر زوج کلید در حوز کوچکی از کاربرد محدود شدهایفا می

.اشدنیاز است که چند زوج کلید داشته بPKIوظایفی که با یک نقش مشخص در ارتباط است، یک موجودیت

خصوصاً اینکه یک زوج کلید در الگوریتم امضاي .توانند کاربردهاي متفاوت داشته باشندزوج کلیدهاي مختلف می

تواند براي رمزگذاري و یا رمزگشایی بکار است، نمیزمانیکه بر طبق خصوصیاتی پیاده سازي شدهDSAدیجیتالی

بعلاوه حتی یک .آزمایی امضا بکار رودها و راستامضا نمودن دادهتواند براينمیDHبطور مشابه زوج کلید.رود

که بصورت ریاضی براي تصدیق، یکپارچگی، محرمانگی و یا معاوضه کلید بکار _ RSAزوج کلید بر اساس الگوریتم

.دممکن است به وسیلۀ سیاستها، احکام، یا انتخا پیاده سازي براي استفاد تک منظوره محدود شو_رودمی

کشف رمز کلید.21.1.3

:گیردموضوع کشف رمز کلید در دو حوزه مورد بحث قرار می

کشف رمز کلید خصوصی موجودیت نهایی

.

.
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کشف رمز کلید خصوصی یکCA

است، باید اقدامات زیر را شود که کلید خصوصی اش کشف رمز شدهدر حالت اول، به محض اینکه شخصی متوجه می

:انجام دهد

 ابطال براي مرجع قدرت امنیتی مربوط جهت صدور اعلان به تمام طرفهاي مرتبط مبنی بر یک پیام درخواست

عدم استفاده از کلید عمومی

در صورت لزوم، پیمودن مراحل براي تولید و صدور گواهی براي یک زوج کلید جدید

ه کشف رمز شده باشد، اگر کلید امضا کنند.پیامد کشف رمز کلید یک موجودیت نهایی، بستگی به نوع کلید دارد

دارند این کلید باید گواهی مورد نظر را باطل کند و همین کار از دسترسی بیشتر افراد غیر مجاز جلوگیري خواهد 

اما اگر کلید کشف رمز شده، کلید خصوصی و براي از رمز درآوردن اسناد باشد، بعلاو نکتۀ بالا، باید تمام .کرد

.اند، شناسایی شوندشدند و کلیدهایی که این اسناد را به رمز درآوردهخارج میاسنادي که با این کلید از رمز

بازیابی و آمادسازي در برابر حوادث.21.1.4

آگاه ساختن طرف اعتماد کننده

تواند به طرفهاي اعتماد کننده اطلاع دهد که کشف رمز شود، به دلیل تعدد افراد، وي نمیCAدر صورتی که کلید

.است و هیچ راه قابل اعتمادي براي این شکل از اطلاع رسانی وجود نداردافتادهاین مسأله اتفاق

در این مکانیزم، .کنیماست که آن را با ارائۀ یک مکانیزم بیان میCRLیک راه اطلاع رسانی از طریق پیامهاي

CRLباشد که توسط کلید خصوصی جدیدشامل کلید کشف رمز شده میCAاعضاي .استشدهصادر و امضا

شمارند و آن را با این کلید معتبر میHASHو محاسبۀ عددCAاعتماد کننده این امضا را با بازیابی کلید عمومی

در زمان گواهی CAاین مکانیزم نیاز بدان دارد که.کنندمقایسه میCAقبلی در گواهی قدیمیHASHعدد

.ولید کندکردن زوج کلید فعلی، زوج کلید بعدي را نیز ت

آماده سازي

:باید اقدامات زیر را در جهت کاهش آسیبها انجام دهدCAدر شرایط کشف رمز

.

.
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این . تلاش به هر شکل ممکن براي شناخت طرفهاي اعتماد کننده تا پیام اخطار فقط به این افراد فرستاده شود

.شودمیحاصل PKIکار در مدل و شدنی نیست، اما از طریق دیگر مدلهاي اعتماد



از انتشار پیام

ذخیره نمودن کلید عمومی مورد اعتماد به عنوان یک گواهی در حوز محلی طرفهاي اعتماد کننده، پشتیبانی 

CRLافزاري طرفهاي اعتماد کننده براي چک کردن پیامو تقویت نرمCRL. این کار تا حد

ایی و بطور خودکار، اعتماد نسبت به کلید هاي نهکند چون بدون مداخلۀ موجودیتزیادي زیان را کمینه می

این روش براي محیطهایی که وضعیت گواهی خود را از طریق لیست ابطال چک . رودکشف رمز شده از بین می

.کنند، مناسبترین استمی

کشف رمز یک کلید پس از ده سال استفاده نسبت به کشف .داشتن یک دور زمانی معتبر براي زوج کلیدها

بنابراین هرچه این دور زمانی کوتاهتر باشد، میزان . پس از یک سال استفاده، عواقب وخیم تري داردرمز کلید

.خسارت کمتر خواهد بود

اجراي مکانیزم خودکار و کنترل شد جابجایی کلیدCA.

بازیابی.22

شودو یک تولید میCAبنابراین یک کلید از سمت.دوباره ارزش دهی شودPKIتنها راه بازیابی این است که به

ها به باید براي موجودیتPKIبه عبارتی.شودقرار داده میPKIکپی از کلید عمومی در محل هر موجودیت

.استشکلی ساخته شود که انگار هیچ وقت وجود نداشته

مدیریت گواهی مستقل.22.1.1

باشد، باید به یاد داشت که اگر یک کلید عمومی در چند گواهی قرار داده شده و کلید خصوصی در معرض خطر

تواند منجر به ها میعدم ابطال هرکدام از این گواهی. ها داراي این کلید بودند تا بتوان آنها را باطل نمودکدام گواهی

یابد اگر کلید عمومی فقط در یک گواهی ظاهر در مقابل، چنین ریسکی کاهش می.یک ریسک امنیتی جدي شود

هاي جداگانۀ در ارتباط با زوج بعلاوه، گواهی.تن و ابطال یک گواهی به مراتب کمتر استشود؛ چون بار اجرایی یاف

. هاي مدیریتی مستقلندآنها از جهت دور اعتبار، سیاستها، کاربرد و رویه: کلیدهاي جداگانه، از نظر ساخت مستقلند

ومی در چند گواهی، مدیریت آن را پیچیده داشتن یک کلید عم. بنابراین ابطال یکی از آنها بر بقیه تأثیرگذار نیست

.کندمی

.

.
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پشتیبانی از عدم انکار.22.1.2

مانند امضاي براي پشتیبانی از عدم انکار، شرط لازم آن است که کلید خصوصی همراه با فعالیت عدم انکار مورد نظر 

اینصورت، موجودیت مزبور به در غیر . نباید براي بخشهاي دیگر شناخته شده باشدیک رسید براي اثبات انتقال آن

بنابراین سرویس عدم انکار به مانع برخورد .استتواند اعلام کند که بخش دیگري عدم انکار نمودهسادگی می

.کندمی

هاي دیگر کلید خصوصی مربوط به گواهی که هدفش پشتیبانی از عدم انکار است، نباید در معرض دید موجودیت

نیاز است که چنین کلیدهایی تولید شوند تا از کلیدهایی که درگیر با فعالیتهاي عدم در بعضی محیطها، .قرار گیرد

.افزار ذخیره گردندانکار نیستند، توسط یک موجودیت مورد اعتماد نسخۀ پشتیبان تهیه شود و یا این کلیدها در نرم

مبانی امضا رقمی.23

.گیرنده میتواند یک پیام جعلی را بسازد:جعل توسط گیرنده

.فرستنده میتواند پیام فرستاده شده را منکر شود:انکار توسط فرستنده

ویژگی هاي امضاي رقمی

تصدیق هویت فرستندهامکان.1

تضمین عدم تغییر محتویات پیام.2

در صورت بروز اختلافامکان تصدیق توسط طرف سوم.3

نیازمندي ها.24

.رشته بیتی تولید شده وابسته به پیام اصلی باشد

.از اطلاعات منحصر به فرستنده استفاده شود

.به سادگی محاسبه شودو فضاي کمی براي ذخیره نیاز داشته باشد

.

.
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.جعل آن از نظر محاسباتی دست نیافتنی باشد

.مبتنی استرمزنگاري نامتقارنامضا رقمی صرفا بر

امضاي رقمی.25

مستقیم

.فقط دو طرف ارتباط دخیل هستند

.وابسته استکلید خصوصیضعف به امنیت

.فرستنده میتواند ارسال پیام را انکار کند

با واسط

.وجود یک سوم شخص مشکل تعلق پیام به فرستنده را بر طرف میکند

.به شخص سوم در صورت بروز اختلافامکان مراجعه

استانداردهاي امضاي رقمی.25.1.1

DSSاستاندارد شده توسطNIST FIPS 186

مشهورترین استاندارد امضاي رقمی محسو میشود.

RSA Digital signature

PKIزیر ساخت کلید عمومی.25.1.2

PKIمبانی1

:رمزنگاري نامتقارننکته اصلی در

"چه کسی کلید خصوصی متناظر با یک کلید عمومی دارد؟"

مطمئن که دریافت کننده همان است که مورد نظر ماستدر پاسخ به پیام باید 

باید یک گواهی از یک مرجع معتبر وجود داشته باشد که منضمن تعلق آن به کلید عمومیبراي هر

باشدیک فرد 

بنابراین نیاز به زیر ساختی براي صدور گواهی و وارسی آن داریم که زیر ساخت کلید عمومی

.

.
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.PKIنام دارد

هلمن-پروتکل تبادل کلید دیفی.26

توانند است که با استفاده از آن، دو نفر یا دو سازمان، میپروتکل رمزنگاريهلمن، یک-پروتکل تبادل کلید دیفی

ارتباطی غیر امن، بین مشترك ایجاد و آن را از طریق یک مسیرکلید رمزبدون نیاز به هر گونه آشنایی قبلی، یک

این پروتکل، اولین روش عملی مطرح شده براي تبادل کلید رمز در مسیرهاي ارتباطی غیر امن .خود تبادل نمایند

.سازدرا آسان میرمزنگاري کلید متقارناست و مشکل تبادل کلید رمز در

طراحی شده و مارتین هلمنوویتفیلد دیفیهايبه نامرمزشناستوسط دو دانشمند1976این پروتکل، در سال

 ٔ ٔ . علمی منتشر گردیده است◌در قالب یک مقاله زنگاري رم◌مطرح شدن این پروتکل، گام مهمی در معرفی و توسعه

.آیدبه حسا میکلید نامتقارن

هلمن در رمزنگاري-تاریخچه پروتکل دیفی.26.1.1

در . گرفته استتا قبل از انتشار این پروتکل، رمزنگاري بیشتر به صورت رمزنگاري کلید متقارن مورد استفاده قرار می

ٔ 1976سال رالف هايرمزنگاري کلید نامتقارن بنا شد که بعداً با فعالیت◌ٔ اولیه◌، با انتشار این پروتکل، پایه

.که از مبانی مشابهی برخوردار است مطرح گردیدايآراسمدتی بعد نیز الگوریتم رمز مشهور. تکمیل گردیدمرکل

1976هلمن، قبل از سال -، یک مؤسسه تحقیقاتی جاسوسی در انگلستان ادعا کرد که پروتکل دیفی1997در سال 

در آن مؤسسه اختراع شده و تنها به دلایل امنیتی از انتشار آن جلوگیري مالکولم ویلیامسونتوسط فردي به نام

.شده بوده است

.

.
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ٔ 2002در سال  دیفی و هلمن در ایجاد ◌، مارتین هلمن در کتابش خاطرنشان کرد که رالف مرکل نیز به همان اندازه

مرکل -هلمن-است و پیشنهاد نمود که این پروتکل به نام دیفیو گسترش رمزنگاري کلید نامتقارن تأثیرگذار بوده

.شناخته شود

هاي تبادل کلید مختلفی با استفاده و با گسترش تدریجی رمزنگاري کلید نامتقارن، پروتکل1976هاي بعد از در سال

.هاي بیشتري نسبت به آن طراحی شده استهلمن و با قابلیت-از پروتکل دیفی

هلمن-دیفیجزئیات پروتکل.26.1.2

ٔ در فرمول و عملگر ضر pعدد اول◌هاي پیشنهادي اولیه این پروتکل، از گروه همنهشتی اعداد صحیح با پیمانه

ٔ در این گروه عددي، یک.اعداد صحیح استفاده شده است نشان gشود که آن را بااولیه محاسبه می◌ریشه

.دهندمی

هلمن-ایجاد و تبادل کلید رمز با پروتکل دیفی

:شودسپس مراحل زیر که در شکل روبرو هم نشان داده شده است، انجام می

ٔ  pمقدار عدد اول دلخواه بزرگ.1 بین طرفین رد و بدل gو مقدار محاسبه شده برايعمل ضر◌پیمانه

.شودمی

.گیردرا به صورت پنهانی در نظر میbوaهر یک از طرفین یک عدد صحیح دلخواه.2
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.دهندمی

هلمن-ایجاد و تبادل کلید رمز با پروتکل دیفی

:شودسپس مراحل زیر که در شکل روبرو هم نشان داده شده است، انجام می

ٔ  pمقدار عدد اول دلخواه بزرگ.1 بین طرفین رد و بدل gو مقدار محاسبه شده برايعمل ضر◌پیمانه

.شودمی

.گیردرا به صورت پنهانی در نظر میbوaهر یک از طرفین یک عدد صحیح دلخواه.2

.
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ر ، یک مقداو مقدار پنهانیgوpو مقادیر قبلیايتوان پیمانههر یک از طرفین با استفاده از عمل.3

.کندو براي طرف مقابل ارسال میBوAجدید محاسبه کرده

، و با Aوbوgوp، و طرف دوم با استفاده از مقادیرBوaوgوpطرف اول با استفاده از مقادیر.4

چنانکه فرمول -مقدار جدید محاسبه شده.کننداي مقدار جدیدي را محاسبه میهمان عمل توان پیمانه

.باشددر دو طرف یکسان است و همان کلید رمز مشترك می-دهدنشان می

 ٔ :این پروتکل لازم است◌توجه به دو نکته درباره

مقادیر aوbمقادیر ◌ٔ بقیه.کنندو مقدار مشترك محاسبه شده، هرگز مستقیماً از کانال ارتباطی عبور نمی

.دیگران قابل دسترسی هستندکنند و براي از کانال ارتباطی عبور میBوAوgوpیعنی

 ٔ و مقدار کلید رمز مشترك، با داشتن bوaکند که مقادیرتضمین میلگاریتم گسسته◌دشواري حل مسأله

.قدار اعداد دیگر در عمل قابل محاسبه نباشدم

طرف اول

پنهان محاسبه ارسال

p ،g

a

ga mod p

… =

طرف دوم

ارسال محاسبه پنهان

p ،g

b

…

gb mod p
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gb mod p a mod p ga mod p b mod p

مثال عددي.26.1.3

. هلمن ارائه شده است-سهولت در فهم مطلب یک مثال عددي از ایجاد و تبادل کلید با پروتکل دیفیدر اینجا براي 

گیرند اعداد بسیار بزرگ هستند که ممکن است بیش از یکصد رقم داشته در عمل، اعدادي که مورد استفاده قرار می

.باشند

=طرفین روي مقدار عدد اول .1 p 23 ٔ =5◌و مقدار اولیه g کنندمیتوافق.

=6طرف اول مقدار پنهانی .2 aرا انتخا وga mod pکندرا براي طرف دوم ارسال می.

8= 2356mod 

=15طرف دوم مقدار پنهانی .3 bرا انتخا وgb mod pکندرا براي طرف اول ارسال می.

19= 23515mod 

gbطرف اول مقدار.4 mod p a mod pبه عنوان کلید رمز مشترك در نظر را محاسبه کرده و

.گیردمی

2= 23196mod 

gaطرف دوم مقدار.5 mod p b mod p را محاسبه کرده و به عنوان کلید رمز مشترك در نظر

.گیردمی

2= 23815mod 

هلمن-امنیت پروتکل دیفی.26.1.4

 ٔ .استلگاریتم گسسته◌امنیت این پروتکل مبتنی بر دشواري حل مسأله

:هلمن لحاظ گردد-در حال حاضر مسائل زیر باید در ارتباط با امنیت پروتکل دیفی

.
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 هاي امروزي، استفاده از عدد اولرایانهبر اساس قدرت محاسباتیp رقم و اعداد300با حدودaوb با حدود

.تواند شکستن امنیت این پروتکل و یافتن کلید رمز مشترك را در عمل غیر ممکن سازدرقم می100

توان در این پروتکل به کار گرفت، بلکه لازم است عددبزرگی را نمیعدد اولدر عمل هرp مورد استفاده

این صورت شکستن امنیت این پروتکل و یافتن کلید رمز مشترك، با استفاده از در غیر . باشدعدد اول امنیک

.واهد شد، نسبتاً آسان و در زمان کمتري قابل انجام خهلمن-الگوریتم پولیگهایی مانندالگوریتم

اعداد پنهانیaوbمورد استفاده هم نباید مولد عدد تصادفیتولید شوند وعدد تصادفیباید به صورت

تر و در زمان کمتري قابل در غیر این صورت، یافتن کلید رمز مشترك آسان.اشدبینی بتکرارپذیر و قابل پیش

.انجام خواهد شد

هلمن-مشکل شناسایی طرفین در پروتکل دیفی.26.1.5

متقابل طرفین را فراهم شناساییهاي پیشنهادي اولیه این پروتکل که در قسمت بالا ارائه شد، امکانفرمول

تواند بدون اینکه به همین دلیل اگر طرف سومی روي خط ارتباطی و بین طرف اول و دوم قرار بگیرد، می. سازدنمی

به .زدهلمن به رد و بدل کلید رمز بپردا-شناسایی شود، با هر یک از طرفین به طور جداگانه طبق پروتکل دیفی

به این ترتیب طرف سوم خواهد توانست بدون اینکه طرفین .شودگفته میحمله مرد میانیچنین نوع حمله اي،

ها را با هاي آن دو را بخواند که براي این کار کافی است ابتدا پیام هر یک از آنوجه شوند، تمام پیاماول و دوم مت

.نموده و برایش ارسال نمایدرمزگذاريطرف دیگرکند و سپس با کلید رمزرمزگشاییکلید رمز مربوط به خودش

طرفین به شناساییهلمن در مقابل این مشکل، لازم است که یک مکانیزم براي-براي مقاوم کردن پروتکل دیفی

هاي مختلف شناسایی با استفاده از مکانیزم همین امر باعث شده است که پروتکل.مراحل این پروتکل اضافه گردد

.هلمن ارائه شود-تبادل کلید دیفی

گواهی دیجیتال.27

را به کار امضاي دیجیتالسندي الکترونیکی است که یکگواهی کلید عمومییاگواهی دیجیتال،رمزنگاريدر

.را به یک هویت مثل نام شخص یا سازمان و آدرس و اطلاعاتی از این دست، نسبت دهدکلید عمومیبرد تا یکمی

.
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:انگلیسیبهزیرساخت کلید عمومینوعاً در یک طرح Public Key InfrastructureیاPKI امضا از ،

:انگلیسیبهمرجع صدور گواهی دیجیتالطرف Certificate authorityیاCAشبکه در یک طرح.است

در هر صورت، امضاها در یک گواهی از طرف یک امضا کننده .، امضا یا از طرف خود کاربر یا کاربران استاعتماد

.باشندرسمی است و مصدق این است که مشخصات هویت و کلید عمومی مربوط به هم می

انواع مختلف گواهی.27.1.1

گواهیX.509هاي کلید عمومی

هاي زیرساخت کلید عمومی سادهگواهیSPKIیاSimple Public Key Infrastructure

هاي کلید عمومی مخفی کردن نسبتا خوگواهیPGPیاPretty Good Privacy

گواهی اختیاريAttribute Certificate

هاي گوناگونی داشته باشد، در برخی موارد، ممکن است یک نوع گواهی نسخه. متفاوتی دارندفرمتهايهااین گواهی

X.509نسخه از گواهی کلید عمومی3براي مثال.نی نمونه تهیه شودو از یک نسخه واحد به روشهاي گوناگو

3زیرا یک کلید عمومی نسخه . باشدمی3زیرمجموعه نسخه 2و نسخه 2زیرمجموعه نسخه 1نسخه . موجود است

هاي اهیبراي مثال، گو. هاي مختلفی تهیه شودتواند در نمونهشامل ضمائم متعدد انتخابی است که بنا به کاربرد می

هستند که ضمائم آن منحصرا X.509از3هاي کلید عمومی نسخه، همان گواهیSETامنالکترونیکیانتقال

. استX.509از3در اینجا منظور از گواهی همان گواهی کلید عمومی نسخه . تعریف شده اندSETبراي تبادلات

[1].حال به ساختار و محتواي این گواهی می پردازیم

کلاسهاي گواهی دیجیتالانواع .27.1.2

مخصوص امضا الکترونیکی و رمزنگاري پست الکترونیک: 1گواهی کلاس

افزارهاهاي الکترونیکی ونرممخصوص امضا الکترونیکی و رمزنگاري فایل: 2گواهی کلاس

مخصوص تولید گواهی براي مراجع گواهی دیگر: 3گواهی کلاس

.
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گواهی کلاسSSL: گاه دارند و یا خدمات تحت ها و مراکزي که وسرورهاي سازمانمخصوص تأمین امنیت

.گردداین گواهی در سه شکل مخصوص سرور و مخصوص کاربر و هردو صادر می. و ارائه می نمایند

معناشناسی و ساختار گواهی.27.1.3

نموده ارائه509PKIXبراي کلید عمومی.RFC2459Xاستانداردي تحت عنوان1999IETFدر ژانویه

به منظور کاربردهاي RFC3280اگرچه. جایگزین استاندارد قبلی شدRFC3280استاندارد2002در سال . است

توانند در محیط سازمان و به طبع هر جاي دیگر به کار هاي آن میاینترنتی تدوین شده بود، اما تعدادي از توصیه

فیلدهاي موجود در گواهی در زیر . دهدرا نشان می3نسخهX.509شکل زیر ساختار کلی یک گواهی. برده شوند

.آمده است

نسخهVersion: 3یا 2، 1نشاندهنده نسخه گواهی است

Serial Number) .کنداي یکتاست که هویت صادرکننده را تعیین میشناسه:شماره سریال

الگوریتم امضاSignature:امضا نماینگر شناسه . صادر شده استنوع الگوریتمی که با آن گواهی تولید و

که براي محاسبه امضاي باشد، و پارامترهاي مربوط به آن میOIDکه شامل شناسه عنصر یاالگوریتمی است 

.شوددیجیتالی روي گواهی به کار برده می

OIDنمایشی منحصر به فرد از یک عنصر است ،. OIDیا نقطه از هم اي از ارقام است که با ممیز اعشاري، دنباله

ها به طور طبیعی OID .که در آن ارقام با نقطه از هم جدا شده اندIPمثل یک آدرس اینترنتیجدا شده اند

المللی، ملی، یا سازمانی ثبت شده اند تا اطمینان حاصل شود که یکهاي بینRAسلسله مراتبی هستند و در

.
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OIDبراي متال.منحصر به فرد به هر عنصر نسبت داده شده استOIDبرايSHA-1باRSA به این صورت

.1٫2.840٫113549٫1.1٫5: باشدمی

صادر کنندهIssuer:نام متمایزDNیک مرجع صدور گواهی است که همیشه باید درج شده باشد.

DNهايیک نام گذاري سلسله مراتبی قراردادي است که در توصیهX.500درج شده است. DNها براي این

هاي متمایز وابستهها تسلسلی از نامDN .ها یکتاستطراحی شده اند تا مطمئن شویم که نامهاي موجودیت

RDN)سطح بالا یا ریشه تا آخرین نود نام گذازي شده اند براي مثال. هستند که از نود"C=CA, O=ADGA

OU=AEPOS Technologies, CN=Steve Lloyd "اي از یکنمونهDNقت داشته باشید که د. است

باید در هر سطح منحصر به فرد باشد، ... است وRDNیکO=ADGAاست، RDNیکRDN C=CAهر

.نخواهد بودDNدر غیر اینصورت تضمینی براي یکتا بودن

اعتبارValidity:شامل تاریخ .بازه زمانی که در آن مدت گواهی معتبر بوده و پس از آن باید باطل گردد

.و خاتمه اعتبار استشروع 

موضوعSubject: DNِمگر اینکه از فرمِ نام دیگر استفاده شود.دارنده گواهی است که نباید خالی باشد .

به فیلد ضمائم مراجعه کنید

اطلاعات کلید عمومی دارنده گواهیSubject Public Key Info:و الگوریتم معین کلید عمومی

.ه باید همیشه درج شده باشدمربوط به موضوع ککننده

IDیکتاي صادرکننده گواهیIssuer Unique ID: یک شناسه اختیاري یکتا براي صادرکننده گواهی

نیز به RFC3280شود و دراین فیلد به ندرت در عمل استفاده می. آیدمی3و 2هاي است که تنها در نسخه

.آن توصیه نشده است

IDیکتاي موضوعSubject U nique ID: یک شناسه اختیاري یکتا براي دارنده گواهی است که تنها

نیز به آن توصیه RFC3280شود و دراین فیلد به ندرت در عمل استفاده می.آیدمی3و2هايدر نسخه

.نشده است

.
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اهمیت توانند مهم یا بیدر حالت کلی ضمائم می.یک نشانه اهمیت به هر ضمیمه گواهی نسبت داده شده است

اگر .اي که نشان با اهمیت دارد باید به کاربرده شود، در غیر اینصورت نباید از گواهی استفاده شودضمیمه.باشند

[3].توان آنرا در نظر نگرفت و یا در صورت امکان آنرا به کار نگرفتیک ضمیمه بی اهمیت شناخته شده باشد، می

ساختارهاي دیگر گواهی.27.1.4

در زیر مختصري .انواع دیگر گواهی نیز وجود دارند509گواهی.3Xهمانطور که قبلا گفته شد، علاوه بر نسخه

.توضیح براي آنها آورده شده است

27.1.4.1.1.SPKI

در اینترنت تمرکز دارد، گروه کاريX.509که بر موارد استفادهIETF PKIX Working Groupمقابلِدر

IETFدیگري با عنوانSPKI تشکیل گردید که بر زیرساخت ساده تري از کلید عمومی براي کاربرد اینترنت

رد اینترنتی براي ساختار ساخت استاندا: در زیر آمده استIETF SPKI Working Grouپروانه. تمرکز داشت

ساختار گواهی . هاي دریافت کلید، امضاي مربوط به آن، ساختارهاي دیگر آن، و پروتکلIETFگواهی کلید عمومی

IETF SPKI Working .هاي مربوطه باید براي فهم، پیاده سازي و استفاده، آسان باشندکلید و پروتکل

Groupرده استتعدادي مستند فنی و اطلاعاتی تهیه ک:

SPKI certificate format

SPKI certificate theory

SPKI requirements

SPKI examples

موجود http://www.ietf.org/html.charters/REMOVED/spki-charter.htmlکه در آدرسِ

هدف اصلی . شودبیشتر بر اجازه است تا هویت، به آن گواهی اجازه نیز گفته میSPKIجا که تاکییداز آن. باشندمی

اگرچه گواهی .همچنین تواناییِ محول کردن دسترسی را نیز دارد.ها است، تعیین دسترسیSPKIگواهی اجازه

و معناي syntax، اماو اعتبارمثل صادرکننده دارد X.509اشتراك هایی با گواهی کلید عمومیSPKIاجازه

ها وجود دارد، و مشتریاندر حال حاضر تقاضاي کمی براي این گواهی. باشداین فیلدها در بسیاري از موارد یکی نمی

CAوPKIتمایلی به پیاده سازي گواهی دیگري باsyntaxاز3هاي نسخه هاي متفاوت از گواهیX.509ندارند.

.

.
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27.1.4.1.2.PGP

PGP آخرین نسخه آن که. باشدها میامضا و رمزگذاري دیجیتالی فایلها و ایمیلروشی برايOpenPGP خوانده

2440به نامIETFشود، یک استانداردمی OpenPGP Message Format [RFC]است. PGP ساختار

. ندککنند مشخص میها و فایلها را از جانب یک موجودیت براي موجودیت دیگر حمل میپکت هایی که پیام

کنند را ها حمل میرا بین موجودیتPGPهايگواهی PGPساختار پکت هایی که کلیدهايPGPهمچنین

کاربرد زیادي در سطح اینترنت دارد، اما گزینه مناسبی برا استفاده در سطح PGPاگرچه.کندنیز مشخص می

از آنجا که اکثر مشتریان. شودراد واگذار میچونکه تصمیمات اعتماد به جاي سازمان به اف. اینترانت سازمانی نیست

CAوPKIمحصولات تمرکز بر قلمرو سازمانی دارند، تمایلی بر خریدOpenPGPندارند.

27.1.4.1.3.SET

استانداردي براي پشتیبانی از SET،[SET1; SET2; SET3]هاي معاملات الکترونیکی امنمشخصه

پروتکل استاندارد SET .کنندتوزیعی مانند اینترنت را تعریف میهايهاي کارتهاي اعتباري در سطح شبکهپرداخت

هاي خصوصی به آن کند و ضمیمهپیروي می509از گواهی.3Xاز ساختار نسخه SET .کندپرداخت را تعریف می

ر ان البته تمام ضمائم د. دهدرا نشان میSETشکل زیر یک گواهی. معنا دارندSETمی افزاید که تنها در زمینه

دهدآید را نشان نمیمیSET root CAکه در یک گواهیHashed Root Keyمثلا ضمیمه. آوده نشده اند

هاي اختیاريگواهی.27.1.5

هاي اختیاري را به تفصیل شرح داده و حتی چارچوبی براي اساسِ مفهوم و کاربرد گواهیX.509از2000نسخه

تواند عنوان یک بسیار گسترده است و میPMIموضوع.دهدارائه میPMIsهاي مدیریت ویژهایجاد زیرساخت

تعریف شده اند، X.509هايي در توصیهدر اینجا تنها کافی است بدانید که اگرچه گواهی هایاختیار.کتا باشد

هاي یک موضوع هاي اختیاري براي حمل ویژگیگواهی.هاي کلید عمومی نیستندهاي اختیاري گواهیولی گواهی

گواهی اختیاري ممکن است براي .طراحی شده اند تا مدیریت ویژه انعطاف پذیر و مقیاس پذیر را سهولت بخشند

.ختیاري به یک گواهی کلید عمومی اشاره داشته باشدتصدیق هویت دارنده گواهی ا

.
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Managing Certificatesمدیریت گواهی.27.1.6

CRL Certificateخدمات صدور، ابطال و انتشارAdministratorعلاوه بر ذخیره گواهی ها، ابزارهاي

Revocation Listدهدها را ارائه میو وارد و صادر کردن گواهی. Administratorتواند از این ابزارها می

.دیگر استفاده کندserviceهاي خودشان و کاربران دیگر، یک کامپیوتر یا یکبراي مدیریت گواهی

Issuing Certificatesهیصدور گوا.27.1.6.1.1

:وظایف مربوط به صدور گواهی

پذیرفتن یک درخواست گواهی

صادر کردن یک درخواست گواهی

کند، درخواست او در وضعیتثبت میstand-alone CAهنگامی که کاربر درخواست براي گواهی را در یک

pendingگیرد تا زمانیکهقرار میCA Administratorکاربر همچنین به .درخواست را قبول یا رد کندآن

این .شودهاي خود مطلع میکنند، دسترسی داشته و از وضعیت گواهیصفحات و که خدمات گواهی را ارائه می

که در آن تنظیم شده هر درخواست جدید گواهی را . شودبه کار برده میstand-alone CAرویه تنها براي یک

در وضعیتpendingرار دهدق.

Revoking Certificatesابطال گواهی.27.1.6.1.2

براي حفظ تمامیتintegrity PKIدر یک سازمان ممکن است لازم شود کهCA administrator

براي مثال، اگر شخصی که براي او گواهی صادر شده سازمان را ترك . ها را قبل از تاریخ انقضاءشان باطل کندگواهی

یا اینکه کلید خصوصیِ یک گواهی کشف شود، و یا یک حادثه امنیتی بر اعتبار یک . طل گرددکند، باید گواهی او با

پس از اینکه یک گواهی باطل شد، به .کندباطل میCAها را درگواهیAdministrator .گواهی تاثیر بگذارد

در لیست قرار CRLشارهاي باطل شده در نوبت بعديِ انتو گواهی.شودهاي باطل شده منتقل میپوشه گواهی

.گیردمی

.

.
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Publishing aهاي باطل شدهانتشار یک لیست از گواهی.27.1.6.1.3

Certificate Revokation List

تعریف کرده، به روز رسانی و انتشار administratorرا در فواصل زمانی کهCRLبه طور خودکارCAیک

.انتشار کردCRL publishing wizardاستفاده ازرا باCRLتوان بنا به درخواست نیزمی.کندمی

Clientکه یک کپی ازسرویس گیرنده ايهاییCRL انتشار شده قبلی را در حافظه خود دارند، تا زمانی که

جدیدي منتشر CRLاگرچه در این فاصله بنا به درخواست. گیرندنوبت بعدي به روز رسانی نرسیده آنرا به کار می

.شده باشد

Importing andرد و صادر کردن گواهیوا.27.1.6.1.4

Exporting Certificates

:وظایف مربوطه

بررسی ساختار فایل گواهیExamining Certificate File Formats

وارد کردن گواهی

صادر کردن گواهی

Snap-inگواهی ابزارهایی در اختیارadministratorمسیرهاي ها را به همراهمی گذارد تا بتوان گواهی

. دیگر وارد کردCAتوان گواهی را از یک کاربر دیگر، کامپیوتر، یامی. گواهی و کلیدهاي خصوصی وارد یا خارج کند

توان با ساختار فایلهاي استاندارد ها را میگواهی.توان گواهی را براي استفاده در کامپیوتر دیگر صادر نمودیا می

.گوناگون دیگر وارد یا صادر کرد

هابراي گواهیActive Directoryتنظیمات.27.1.6.1.5

Configuring Active Directory for Certificates

. حسا ندارند را، تصدیق کندActive Directoryممکن است لازم باشد سازمان صحت کاربران خارجی که در

وظایفی که مربوط به تنظماتActive Directoryباشدها میبراي گواهی:

ن خارجی باید یک گواهی داشته باشندکاربرا

.

.



مجتبی مددي چلیچه: تحقیق و گردآوري 

کاربران خارجی باید یک حسا کاربريuser accountداشته باشند

هاي کاربران خارجی باید توسط یکگواهیCAمورد اعتمادtrusted CAصادر شوند

باید بین گواهی کاربر خارجی و حساActive Directoryنگاشت نامهاName Mapping وجود

[6].ته باشدداش

ثبت ورود.28

ٔ رایانهافراد بهکنترل دسترسیشود که در آنگفته میايامنیت رایانهبه فرآیندي درثبت ورود ◌به وسیله

ٔ سنجیاصالتوشناساییفرآیندهاي .گیردکاربر صورت می◌اعتبارنامه

انجام دهند و هر گاه دیگر به این ثبت ورودهاي مختلف سامانه،یابی به قسمتتوانند براي دستمیکاربران

.کنندثبت خروجتواندها نیازي نباشد میدسترسی

اي چندخطیپیمانهسازي درهم.29

رمزنگارياي چند خطیدرهم سازي پیمانه
عمومی و یا از یک کد اصالت سنجی پیام

، براي تضمین صحت یک پیام، می توان از امضاهاي دیجیتال کلید 
MACیک. استفاده کردMACهاي ممکن براي تنها یکی از تکنیک

اساس . اصالت سنجی است که شامل استفاده از یک کلید رمز براي تولید یک قطعه کوچک داده با طول ثابت است
Kآنها یک کلید رمز. ارتباط برقرار کنندMخواهند با ارسال پیاممیBوAدو طرف: استاین گونهMACعمل

را به عنوان تابعی از پیام و MACمقدارAکند، آنگاهارسال میBیک پیام بهAوقتی. گذارندرا به اشتراك می
را MACکند واستفاده میKاز همان کلید رمزBآنگاه. شوندارسال میBپیام و کلید به. کندکلید محاسبه می

اگر این . شودمحاسبه شده مقایسه میMACت شده بادریافMACحال. کندبراي پیام دریافت شده محاسبه می
.است چرا که تنها فرستنده و گیرنده از کلید رمز مطلع هستنددو برابر بودند، پیام اصالت سنجی شده

.

.
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معرفی.29.1.1

درهم سازي . معرفی کردندMACsکارتر و وگمن، درهم ساز جهانی را براي ساختن کدهاي اصالت سنجی پیام یا

رود، وقتی که توان حریف یا دشمن براي جعل پیام به ایجاد ترفندهاي اصالت سنجی پیام به کار میجهانی براي

 ٔ ٔ ◌وسیله .استدرهم ساز محدود شده◌احتمال برخورد خانواده

با پیاده سازي درهم سازي جهانی IPSXوUMAC،CRC32،BOB،Poly1305-AESپیشنهادهایی چون

این صفحه در مورد.فتن به اصالت سنجی سریع و مطمئن پیام سروکار دارندبه عنوان یک ابزار براي دست یا

MMHوBadgerکندبحث می.

سنجی پیامکد اصالت.30

:انگلیسیبهیامپکد احراز هویتیاکد اصالت سنجی پیامدر رمزنگاري، یک MACنوشتکوتهMessage

authentication code عبارتست از تکه ي کوچکی از اطلاعات که براي اصالت سنجی یک پیام استفاده

.میشود

MAC یک کلید رمز و یک پیام -که گاهی اوقات تابع درهم ساز رمزنگاري شده نامیده می شود-یک الگوریتم

که گاهی اوقات از آن به عنوان –راMACدریافت میکند و یکدلخواه را به عنوان ورودي براي اصالت سنجی

.به عنوان خروجی تحویل میدهد–برچسب نیز یاد میشود 

بدین ترتیب که فرد داراي کلید رمز .همزمان از صحت داده ي پیام و اصالت آن محافظت میکندMACمقدار

.میتواند هرگونه تغییرات را در محتواي پیام تشخیص دهد

.

.
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امنیت.30.1.1

براي .شبیه به توابع درهم ساز رمزنگاري شده هستند، اما نیازمندي هاي امنیتی متفاوتی دارندMACگرچه توابع

بدین .باید در برابر جعل واقعیت زیر حملات متن آشکار انتخا شده مقاوم باشدMACامن تلقی شدن، یک تابع

را براي متون انتخا شده تولید کند ، اما نتواند بدون MACدمعنا که اگر یک مهاجم کلید رمز را دارد و می توان

.را براي پیام هاي دیگر حدس بزندMACانجام حجم غیرقابل دستیابی از محاسبات ، 

تولید شده توسط فرستنده و گیرنده با MACبا امضاي دیجیتال تفاوت دارد ، چرا که مقادیرMACالگوریتم

و این بدان معناست که فرستنده و گیرنده باید قبل از برقرار کردن ارتباط ، . اد می شوداستفاده از تنها یک کلید ایج

ویژگی MACبه همین دلیل ، . روي یک کلید یکتا توافق کنند ، همان طور که در رمزگذاري متقارن انجام می شود

-سطح شبکه ارائه می شود،که توسط امضاي دیجیتال براي کلید رمز به اشتراك گذاشته شده در-عدم انکار را

MACرا راستی آزمایی کند، قادر است براي دیگر پیام ها نیزMACهر کاربر که بتواند یک: پشتیبانی نمی کند

در مقابل، یک امضاي دیجیتال با استفاده از کلید خصوصی تولید می شود، که رمزگذاري نامتقارن می .تولید کند

خصوصی فقط دارنده ي آن دسترسی دارد، امضاي دیجیتال ثابت می کند که یک سند از آنجا که به این کلید . باشد

بنابراین امضاي دیجیتال از ویژگی عدم انکار پشتیبانی می .توسط همان دارنده ي کلید خصوصی امضا شده است

.نماید

کدهاي صحت پیام.30.1.2

Mediaبه عنوان کوته نوشتMACجایی که–اغلب و مخصوصا در ارتباطات MIC عبارت کد صحت پیام

Access Controlبه جاي را MICگرچه برخی از نویسندگان. به کار برده می شودMAC-استفاده می شود 

. ، از کلیدهاي رمز استفاده نمی شودMICبه کار می برند؛ در استفاده آنها از عبارتMACبا معنایی متفاوت از

MI مورد نظر براي سنجش صحت پیام باید رمزگذاري شود یا در غیر این صورت Cاین کمبود بدین معناست که هر

چنین هستند که اگر یک پیام چندین بار به آن ها داده شود ، MICالگوریتم هاي. در برابر مداخلات محافظت شود

نگونه طراحی ایMACبرعکس، الگوریتم هاي. تولید می شودMICبا فرض استفاده از همان الگوریتم، همواره یک

یکسان MACشده اند که براي یک پیام واحد، همان کلید رمز و همان بردار ارزش دهی اولیه ، همان الگوریتم

.تولید کند

.

.
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قابلیت اعتماد بسیار کمتري براي MACاز کلیدهاي رمز استفاده نمی کند، بنابراین نسبت بهMICالگوریتم

.صحت پیام ایجاد می کند

از کلیدهاي رمز استفاده می کند، لزوما براي ارائه ي همان سطح از اطمینان، نیاز به رمزگذاري MACاز آنجا که

.ندارد

پیاده سازي.30.1.3

را می توان از روي دیگر بنیان هاي رمزنگاري ایجاد کرد مثل توابع درهم ساز رمزنگاريMACالگوریتم هاي

HMACیا الگوریتم هاي قطعه رمزOMAC, CBC -MAC , PMAC.اگر چه بسیاري از الگوریتم هاي

MACسریع مانندUMACوVMACبر مبناي درهم سازي جهانیuniversal hashing ساخته شده

.اند

استانداردها.30.1.4

:مانند.را تعریف می کنندMACاستانداردهاي گوناگونی وجود دارد که الگوریتم هاي

FIPS PUB 113 الگوریتمی بر مبناي–اصالت سنجی داده ي کامپیوتريDESتعریف می کند.

ISO/IEC 9797-1مکانیزم هایی که از یک قطعه رمز استفاده می کنند.

ISO/IEC 9797-2مکانیزم هایی که از یک تابع درهم ساز اختصاصی استفاده می کنند.

ISO/IEC 9797 یف می کنند مدل ها و الگوریتم هاي عمومی را تعرISO/IEC 9797-2و1-استانداردهاي

. که با هر قطعه رمز یا تابع درهم ساز و طیف گسترده اي از پارامترهاي مختلف ، می توانند مورد استفاده قرار گیرند

. این مدل ها و پارامترها امکانی را فراهم می کنند که الگوریتم هاي بسیار دقیق با انتصا پارامترها تعریف شوند

FIPS PUB 11 3ISO/IEC 9797براي مثال، الگوریتم با MAC 1،الگوریتم1-از لحاظ عملی برابر است با

.DESو یک الگوریتم قطعه رمز1روش پوشش 

.
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سازيسنجی پیام برپایه درهمکد اصالت.31

:based Message-Hashانگلیسیبهسازيسنجی پیام برپایه درهمکد اصالت،رمزنگاريدر

Authentication Codeبه اختصار ،HMACکد تأیید هویت پیاماسبه، ساختار معینی براي محMAC

، MACنیز مانند هرHMAC .رمز استکلیددر ترکیب با یکتابع درهم ساز رمزنگارياست که شامل یک
یاMD5هر تابع درهم ساز رمزنگاري مانند. را همزمان بررسی کندپیامیکاعتباروجامعیت دادهتواندمی
1-SHAرا می ، ٔ HMAC-نتیجه شده، MACبه این ترتیب الگوریتم. استفاده کردHMAC◌توان براي محاسبه

MD5یاSHA1-HMACقدرت رمزنگاري. شودنامیده میHMACتابع درهم ساز به قدرت رمزنگاريبه
 ٔ .بیتی طول خروجی درهم ساز آن و اندازه و کیفیت کلید رمزنگاري بستگی دارد◌کاررفته در آن، اندازه

را روي آنها تکرار سازيتابع فشردهکند وتقسیم میهایی با اندازه معین یک تابع درهم ساز تکراري، پیام را به بلوك
ٔ . کنندبیتی عمل می512هاي ، روي بلوكSHA-1وMD5به عنوان مثال، . کندمی با HMACخروجی◌اندازه

هرچند این . بیت160یا SHA ،128-1یاMD5در حالت. فته در آن یکسان استانداره تابع درهم ساز به کارر
.اندازه می

تعریف و تحلیل یک ساختار
تواند در صورت لزوم کوتاه شود

HMAC ران کنتی و هوگو کرازیک مهیر بلیرتوسط1996، اولین بار در سال ،
نامیده NMACاي را تعریف کرد کههمچنین این مقاله گونه. را نیز نوشته بود، منتشر شدRFC 2104که
ها را عمومیت HMAC، استفاده ازاستاندارد پردازش اطلاعات فدرال.استشد و تاکنون به ندرت استفاده شدهمی

استفاده TLSوسکپیآيهايدر پروتکلMD5-HMACوSHA-. HMAC-1زي کردبخشید و استانداردسا
.شوندمی

RFC 2104تعریف از.31.1.1

:کنیدفرض 

.Hساز رمزنگاري استیک تابع درهم.

Kکلید رمزي است که تعدادي صفر به سمت راست آن اضافه شده ٔ ساز هاي تابع درهمبلوك◌است تا اندازه

.شود

mپیامی است که باید تأیید هویت شود.

.
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|| ٔ .استعمل الحاق◌نشاندهنده

⊕ ٔ (XORاستیاي انحصاري◌نشاندهنده

opad 0اضافه کردن بیت خارجی استx5c5c5c…5c5cهگزادسیمال، ثابت ٔ طول یک بلوك◌به اندازه

ipad 0اضافه کردن بیت داخلی استx363636…3636هگزادسیمال، ثابت ٔ طول یک بلوك◌به اندازه

HMACبنابراین تعریف ریاضی K,mبه صورت زیر است:

HMAC K,m = H( K || opad || H( K || ipad || m

پیاده سازي.31.1.2

:تواند پیاده سازي شودچگونه میHMACدهد کهزیر نشان میشبه کد

function hmac key, message

if lengthkey > blocksize then

key = hashkey // keys longer than blocksize

are shortened

end if

if lengthkey < blocksize then

key = key || zeroesblocksize - lengthkey //

keys shorter than blocksize are zero-padded

end if

o_key_pad = [0x5c * blocksize] ⊕ key // Where

blocksize is that of the underlying hash function

i_key_pad = [0x36 * blocksize] ⊕ key // Where ⊕ is

exclusive or XOR

return hasho_key_pad || hashi_key_pad ||

message // Where || is concatenation

end function

.

.
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مثال کاربردي.31.1.3

ٔ شود، میمیاینترنتیهاي جعلیهاي سفارشتجارتی که دچار حمله مشتریانش یک ◌تواند تأکید کند که کلیه

ٔ .کلید رمز ارسال کنند سفارش را که با استفاده از کلید متقارن مشتري HMAC◌مشتري باید خلاصه

به این ترتیب این تجارت با دانستن کلید متقارن مشتري، .است، همراه با سفارش ذخیره کندمحاسبه شده

.استکاري نشدهتواند آن سفارشی را تأیید کند که از طرف خود مشتري است و دستمی

اصول طراحی.31.1.4

 ٔ اهمیت بیشتري ایجاد شد تا یک هاي بیها به مکانیسمبدلیل وجود حملهHMACطراحی خصوصیات◌انگیزه

HMACبه عنوان مثال، یک نفر ممکن است فرض کند امنیتی که. کلید را با یک تابع درهم ساز ترکیب کند

MAC = H(keyتوان باکند، همان امنیتی است که میفراهم می ∥ messageدرحالیکه . بدست آورد

هایی توان به راحتی دادهدر اکثر توابع درهمساز، بدون دانستن کلید، می: هاي جدي استاین روش داراي نقص

= MACهمچنین، اضافه کردن کلید با استفاده از. معتبر دیگري بدست آوردMACرا به پیام اضافه نمود و

H(message ∥ keyبدون کلیدداراي این مشکل است که مهاجمی که بتواند در تابع درهم ساز

هایی هاي امنیتی متعددي به آسیب پذیريبا اینکه مقاله. تواند پیدا کندهم میMACبرخوردي پیدا کند، در

MAC = H(keyدر ∥ message ∥ keyه شود، اشار، حتی زمانیکه از دو کلید متفاوت استفاده می

.اند، اما استفاده از این رویکرد بهتر استداشته

 ٔ HMACH(key1اي دربرابر خصوصیاتپسوندي شناخته شده◌هیچ حمله ∥فعلی که به صورت
H(key2 ∥ messageاستتعریف شده، یافت نشده. ٔ ◌زیرا درخواست تابع درهمساز بیرونی، نتیجه

. ، براي امنیت این الگوریتم، قطعی نیستندopadوipadمقادیر. کندمتوسط درهم ساز داخلی را پنهان می

به این ترتیب کلیدهاي داخلی و خارجی، .انددیگر تعریف شدهبزرگ از یکفاصله همینگاما براي داشتن

.هاي مشترك کمتري خواهند داشتبیت

.
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امنیت.31.1.5

ٔ HMACقدرت رمزنگاري ها HMACشایع ترین حمله روي.کلید رمز مورد استفاده دارد◌بستگی به اندازه

 ٔ هاي کمتر از الگوریتمايها به طور قابل ملاحظهHMAC .استکورکورانه◌براي کشف کلید رمز، حمله

[6][5][4].گیرنددرهمساز به کاررفته در آنها تحت تأثیر برخوردها قرار می

توان، جانگ سونگ کیم، الکس بیریوکف، بارت پرنیل و سوکی هونگ نشان دادند چگونه می2006در سال

HMACبا نسخه ٔ را SHA-0وHAVAL ،MD4هاي کاملیا نسخهSHA-1یاMD5◌هاي کاهش یافته

هاي تفاضلی به مهاجم این اجازه تمایزدهنده. با یک تابع تصادفی تشخیص دادHMACاز یک تابع تصادفی یا

ٔ را می هاي مستطیلی و علاوه بر این، تمایزدهنده.ترتیب دهدHMACساختگی روي◌دهند که یک حمله

ٔ ي کهHMAC .تصویر دوم شوندهاي پیشتوانند منجر به حملهتفاضلی می استفاده MD4کامل◌از نسخه

نیست بلکه HMACها تناقضی براي اثبات امنیتاین حمله.ها جعل شودتواند با این آگاهیکند، میمی

.دهدرا براساس توابع درهم ساز رمزنگاري موجود ارائه میHMACبینشی از
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